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  چکیده
پیشرفت کامپیوترها و پیدایش سیستم عاملها  و ساختار آنها یکی از مباحث کلاسیکی است که پیدایش آن به دوره لینکرهاکاربرد 
هاي اشتراکی، به معرفی روشهاي لینک ایستا و لینک پویا در  در این مقاله پس از معرفی چگونگی ظهور کتابخانه. گردد باز می

  .لینکرها پرداخته شده و پس از معرفی مزایا و معایب هرکدام، با یکدیگر مقایسه میگردند
ه و طریقه اعلان و استفاده از آنها ببه عنوان نماینده روش لینک پویا، معرفی شده  DLLاي  فایلهاي کتابخانهساختار همچنین      

  ..گردد ایستا و پویا، تشریح می روش
  
 

 :مقدمه
هاي خود را مکتوب  در ابتداي پیدایش کامپیوترها، برنامه نویسان برنامه

کرده و سپس معادل کد ماشین آنها را بدست آورده و در کامپیوترهاي 
روند ثبت، گاهی پانچ کردن کارتهاي سوراخدار . کردند اولیه ثبت می

روي کامپیوترهاي مرکزي و  (Batch) ارهااي ک جهت اجراي دسته
ها  IC Programmerگاهی نیز ثبت و ذخیره مستقیم آنها توسط 

   .روي حافظه ریزپردازنده یا کامپیوتر بود
در صورتی که برنامه نویسان از آدرسهاي نمادین جهت پرش به نقاط 

کردند، خود وظیفه ترجمه و  هاي خود استفاده می مختلف، در برنامه
را در حین ) آدرسهاي فیزیکی(یل آن آدرسها به مقادیر حقیقی تبد

  .تبدیل به کد ماشین بر عهده داشتند
پس از آن با پیدایش و پیشرفت محیطها و زبانهاي برنامه نویسی، 

 توانستند اسمبلرها این وظیفه را به عهده گرفته و برنامه نویسان می
شته و از آدرسدهی هاي خود را در قطعات مختلف و مجزا نو برنامه
 چرا که اسمبلرها آدرسهاي مذکور رااستفاده نمایند،  یا نسبی نمادین

به آدرسهاي فیزیکی تبدیل کرده و پس از هر اعمال تغییراتی در 
  .برنامه را اسمبل کرد نمه، تنها کافی بود که یکبار دیگر آابرن
  
  :(Shared library)هاي اشتراکی  ابخانهتک

به زمانی قبل از استفاده از اسمبلرها اشتراکی اي ه پیدایش کتابخانه
مبدع پروژه  John Mauchly، 1947اولین بار در سال . شود مربوط می

هاي از پیش نوشته شده و  برنامه استفاده از ENIACماشین رمزنگاري 
ذخیره شده روي نوارهاي مغناطیسی در یک برنامه جدید را مطرح 

ین کار، و نیاز به ترجمه و تبدیل کرده و به تشریح دلایل برتري ا
  .هاي مذکور پرداخت آدرسهاي بارگذاري قطعه برنامه

آدرسدهی مجدد جهت جابجایی  ،وي نیاز به ساخت دو روال استاندارد
را  (Library Search)ها  و جستجوي کتابخانه (Relocation)کدها 

زبان  هاي خود را به مطرح کرده و پس از ساخت آنها کلیه قطعه برنامه
عنوان آدرس بارگذاري آن زیر  ماشین و با شروع از آدرس صفر به

برنامه  نرجمهدر هنگام  بدین شکل .نوشت (Sub program) مهبرنا
هاي مورد استفاده جستجو شده و توسط روال  اصلی، تمام قطعه برنامه

Relocation کد ، آدرس شروع آنها نسبت به مکان قرارگیریشان در
  .شد اصلاح میبرنامه، ماشین 

 (Shared library)مفهومی به نام کتابخانه اشتراکی  به این ترتیب
قطعه کدهاي هایی که از  تمام برنامه ردک شکل گرفت که بیان می

توانند  کنند، می محتویات یک کتابخانه استفاده میمشابه موجود در 
 .یک نسخه واحد از آن را مشترکا مورد استفاده قرار بدهند

  
  :(linkers) ینکرهال

ها و  با ظهور سیستم عاملها، تحولات بسیاري در زمینه ساختار برنامه
در گذشته هر برنامه تمام حافظه . نحوه اجرا و بارگذاري آنها پدید آمد

با  ،ها در اختیار داشته و همه برنامهبه تنهایی ماشین و پردازنده را 
ترجمه گرفته بود که در اختیارشان قرار توجه به آدرسهاي ثابت حافظه 

اما با پیدایش سیستم عامل این امر امکان پذیر نبود، چرا که  .شدند می
حافظه مورد استفاده مشترك میان برنامه، سیستم عامل و دیگر 

گرفت و بدین شکل تا زمانی که برنامه مذکور توسط  ها قرار می برنامه
وط به شد، آدرسهاي حقیقی مرب سیستم عامل در حافظه بارگذاري نمی

  .بارگذاري آن مشخص نبودند
ها مورد اهمیت  loaderها و  linkerوجود مفاهیمی مانند بدین شکل 

  .بیشتري قرار گرفتند
  

  :(Linking)لینک  عملیات
تولید شده در آخرین  Objectترین حالت، لینکر با فایلهاي  در ساده

در  مرحله کامپایل سروکار داشته و آنها را به یکدیگر متصل کرده و
حاوي کدهاي  Objectفایلهاي  .دانگرد نهایت یک فایل واحد تولید می

ماشینی هستند که کامپایلرها یا اسمبلرها پس از پردازش کدهاي 
  .کنند تولید می (Source Code)منبع 
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، Objectبه عنوان مثال، یکی از انواع رایج و شناخته شده فایلهاي 
هستند که حاوي  MS-DOSدر سیستم عامل  COMفایلهاي اجرایی 

بندي از پیش  کدهاي خام ماشین بوده و فاقد هر گونه ساختار و  قالب
  .باشند تعیین شده می

لینک در واقع آخرین مرحله از روند کامپایل یک برنامه پروسه 
هاي مورد ارجاع توسط یک  لینکر کدها و قطعه برنامه. شود محسوب می

فایل برنامه اضافه کرده و یک برنامه را به شکل ماژولهایی مناسب به 
نماید، چرا که هر  مناسب جهت بارگذاري و اجرا در حافظه تهیه می

بایست از حافظه جانبی به حافظه اصلی کپی شده  برنامه جهت اجرا می
و آدرسهاي مورد استفاده و ارجاع در آن به آدرسهاي حقیقی ترجمه 

هاي جانبی استفاده  نامهاي از زیربر حال اگر این برنامه از مجموعه .شوند
بایست به شکل مناسبی به برنامه اصلی  کرده باشد، تمامی آنها نیز می

اضافه شده یا به هر شکل در هنگام اجراي برنامه مورد دسترسی و 
  .ارجاع قرار بگیرند

موجود در  ()sqrtبه عنوان مثال اگر برنامه ما در زبان پاسکال از تابع 
ده باشد، براي دسترسی به کد بدنه تابع، استفاده کر Mathکتابخانه 

کرده و  را بررسیبه کتابخانه مذکور  فراخوانی ارجاع آنبایست  می
بایست  پس از این کار می .کنیممکان کد تابع را در کتابخانه پیدا 

شده یا اینکه کد تابع به ) وصله( Patchدستور فراخوانی تابع به نوعی 
 .مان اجرا بتوان از آن استفاده نمودبرنامه اصلی ضمیمه گردد تا در ز

 

 
  Compilerو  Linkerروند کار 

 
پس در حقیقت کار اصلی لینکرها، ویرایش لینکها و ارجاعات موجود 

عمل لینک به دوشکل  .باشد در برنامه به شکلی مناسب جهت اجرا می
  .شوند گرفته که در ادامه تشریح میایستا و پویا مورد استفاده قرار 

  
  :(Static Linking)ایستا لینک 

رد ارجاع برنامه، از کتابخانه مربوطه پیدا شده و ادر این روش تمامی مو
هاي مورد  به عبارتی یک کپی از کتابخانه. شوند در برنامه اصلی کپی می

برخی از  .گردد نیاز تهیه شده و به طور فیزیکی به برنامه الحاق می
  :مزایاي این روش به شرح زیرند

  
. امه حاصل، یک برنامه واحد بوده و قابلیت حمل بالایی داردبرن  -

توان بدون نگرانی برنامه فوق را روي دیگر سیستمها نیز  یعنی که می
اجرا کرد، زیرا که تمامی کدها و اطلاعات مورد نیاز برنامه به آن 

  .اند ضمیمه شده
البته اختلاف . سرعت اجراي این برنامه بیشتر از حالت پویاست  -

هاي عادي محسوس نبوده، اما به دلیل در دسترس  سرعت در برنامه
بودن تمام قسمتهاي مورد نیاز در کد برنامه، دیگر نیاز به ارجاعات و 

 .شود بارگذاریهاي زمان اجرا ندارد، فلذا با سرعت بیشتري اجرا می
 
 

 
 لینک ایستا

  
  :البته معایب این روش هم کاملا آشکار بوده و به شرح زیرند

  
به دلیل اضافه شدن روتینهاي مورد ذکر به برنامه، حجم فایل نهایی   -

(Executable image) و بارگذاري آن در حافظه هزینه  افزایش یافته
 .کند بیشتري را به سیستم تحمیل می

در صورت اجراي چندین نسخه از برنامه، تمامی آنها حاوي تمام   -
به همه  ،و این سربار حافظهمورد ارجاع بوده ضمیمه شده  روتینهاي

  .گردد آنها تحمیل گشته و مصرف حافظه بسیار زیاد می
هاي مورد استفاده،  در صورت اعمال کوچکترین تغییري در کتابخانه  -

ها استفاده  هایی که از محتواي آن کتابخانه برنامهتمام فایل اجرایی 
 .بایست دوباره اسمبل و کامپایل گردد می اند کرده

  
هم شناخته شده و در  (Archive)هاي ایستا به نام آرشیو  انهکتابخ

توابع و . گیرند مورد استفاده قرار می "a." برخی زبانها با پسوند
هاي موجود در آنها پس از الحاق به برنامه به همراه بدنه خود  زیربرنامه



 

و سپس این فایل به کد ماشین  گرفتهقرار  Objectبرنامه در فایل 
  .رددگ ترجمه می

  
  :(Dynamic Linking)لینک پویا 

نویسی، افزایش روز افزون  پیشرفت کامپیوترها و زبانهاي برنامهپس از 
ي تولیدي موجب بوجود آمدن مشکلات جدي در زمینه احجم برنامه

هاي محدود کامپیوترها و اجراي آنها  ها در حافظه بارگذاري برنامه
ط سیستم عامل، در اکثر همچنین در اجراي همزمان برنامه توس. گشت

هاي کاملا مشابه  اي بار شده در حافظه شامل قطعه برنامهه اوقات برنامه
و فضاي زیادي را  ت در حافظه کپی شدهاو یکسانی بودند که به دفع

پروسه، تمام کد  بار اجراي به ازاي هر هدر داده بودند، علاوه بر آن
  .شد برنامه مجددا در حافظه کپی می

ها از یک نسخه کتابخانه  یده استفاده همزمان پروسهبدین شکل ا
اهمیت این ایده زمانی بیشتر  .بارگذاري شده در حافظه شکل گرفت

هاي مورد  گردد که بدانیم در حال حاضر تمام برنامه مشخص می
استفاده در سیستم عامل هر چند که کاملا با یکدیگر متفاوت باشند اما 

 دي دارند که در همه آنها مشترك استنیاز به بخشها و روتینهاي زیا
روتینهاي مورد استفاده در واسط گرافیکی، روتینهاي مدیریت حافظه، (

  ...).کار با فابلها، ورودي و خروجی و 
نیست که عپس با توجه به مطالب ذکر شده، لینک پویا بدین م

اجرا در حافظه  زیربرنامه و روالهاي کتابخانه مورد ارجاع، در زمان
  .اري خواهند شد نه در زمان کامپایل برنامهبارگذ

ها  شود اینست که نام کتابخانه تنها کاري که در زمان کامپایل انجام می
گردد تا در زمان  و آدرس توابع مورد استفاده آنها در برنامه ذخیره می

اجرا بتوان آنها را بارگذاري کرد، سپس عمل لینک توسط بخشی از 
در زمان اجرا انجام  (Loader)بارگذار هسته سیستم عامل به نام 

را بر شود که وظیفه بارگذاري کد مورد نیاز در فضاي پروسه برنامه  می
  .عهده دارد

 Michigan)افزار  در نرم 1964روش لینک پویا اولین بار در سال 
Terminal Systems) MTS  مورد استفاده قرار گرفت، اما استفاده از

 Sun Microتوسط شرکت  1980آن به طور فراگیر در سال 
Systems  در سیستم عاملUnix SVR4 آغاز شد.  

 Executable and Linkable)با معرفی فرمت شئ  Sunشرکت 
Format) ELF هاي  در این سیستم عامل، استفاده پویا از کتابخانه

به دلیل قابلیت انعطاف بالا و توسعه  این فرمت .اشتراکی را آغاز نمود
به عنوان  ،به دیگر فرمتهاي معرفی شده قبلی نسبت پذیري آن

هاي اشتراکی و  اجرایی، کتابخانه استانداردي براي ساختار فایلهاي
Object انتخاب شد و چند سیستم عامل دیگر فایلها در یونیکس. 

در حال حاضر نیز در سیستم عاملهاي هم خانواده یونیکس مانند 
Linux, Solaris, IRIX, FreeBSD, NetBSD, OpenBSD, 

DragonFly BSD, Syllable  وHP-UX  مورد استفاده قرار
  .گیرد می

قابلیت انعطاف و توسعه این فرمت تا بدانجاست که امروزه در بسیاري 
 ,PSP, Wii, PlayStation2, PlayStation3 از کنسولهاي بازي مانند

Nintendo DS  وAmigaOS 4.0 ها برنامهی یبه عنوان فرمت اجرا 
  .گیرد ستفاده قرار میمورد ا

کدهاي مستقل از  یا PICodeاز قالب  ELFاشتراکی  هاي کتابخانه
تبعیت کرده و در هر  (Position Independent Code) موقعیت

توانند بارگذاري شوند، چرا که  میپروسس حافظه فضاي رسی از دآ
 Global مانند حاوي تمام اطلاعات مورد نیاز جهت لینک در زمان اجرا

Offset Table  باشند میبوده و فاقد هرگونه آدرسدهی مطلق.  
در هر شوند که آزادانه بتوانند  در این قالب، کدها به نحوي کامپایل می
، و یا اینکه تغییر مکان شدهآدرس از فضاي هر پروسسی بارگذاري 

 .بدهند
 

 
 در زمان اجرا DLLلینک پویا و ارجاع به توابع کتابخانه 

 
هاي اشتراکی پویا در  ترین استفاده کتابخانه مدهدر حال حاضر ع

 DLL (Dynaic linkاي سیستم عامل ویندوز و فایلهاي کتابخانه
libraries) باشد می.  

  :هاي لینک پویا به شرح زیر است برخی از مزایاي استفاده از کتابخانه
  
کمتر شده  یبا استفاده از این روش، حجم برنامه کامپایل شده خیل  -

 .اجرایی نیست لزي به الحاق روتینهاي مورد ارجاع به فایو نیا
با اجراي برنامه فضاي کمتري از حافظه اصلی اشغال شده و در   -

 .گردد جویی می مصرف آن صرفه
تواند به شکل کاملا پویا در حین اجرا توابع و روتینهاي  هر برنامه می  -

 .ري و اجرا نمایدهاي مورد نظر بارگذا مورد نیاز خود را از کتابخانه
توان  ها از یک کتابخانه، به سادگی می با استفاده مشترك همه برنامه  -

 Library)هاي قدیمی آنها کرد هاي جدید را جایگزین نسخه کتابخانه
versioning)هایی باشد  ، بدون اینکه نیازي به کامپایل مجدد برنامه

 .کنند ها استفاده می که از آن کتابخانه
  

  :توان به موارد زیر اشاره نمود آنها نیز میاز معایب 
  



 

کنند، براي اجرا به این  ها استفاده می هایی که از این کتابخانه برنامه  -
بسته به واها  ها نیاز دارند و به عبارتی قابلیت حمل این برنامه کتابخانه

هاي مورد استفاده در سیستم مقصد  این مسئله است که تمام کتابخانه

هاي  لبته با فراگیر و استاندارد شدن کتابخانها. موجود باشند یا خیر
DLL هاي مختلف سیستم عامل ویندوز،  و موجود بودن آنها در نسخه

  .این مشکل تا حد زیادي کمرنگ شده است
  

  
 به دلیل فقدان کتابخانه مورد نیاز اختلال در اجراي برنامه

  
گاهی باعث بروز  Versioningها در  قابلیت بالاي این کتابخانه  -

مشکلاتی مانند عدم تطابق روتینهاي یک کتابخانه با روتینهاي مورد 
هاي جدید  نیاز یک برنامه یا تغییر ساختار برخی روتینها در نسخه

 .گردد هاي قدیمی می برنامهکتابخانه و بروز مشکلات ناهمخوانی با 
 

  
هاي جدید  در نسخه RegisterServiceProcessعدم وجود تابع 

 kernel32کتابخانه 
  
ها نقصهاي امنیتی آنهاست  از دیگر مشکلات بسیار مهم این کتابخانه  -

  .که در بخشهاي بعدي تشریح خواهند شد
  

 JITیا  (Just-In-Time) از قانونی به نام لینک بلادرنگ لینکهاي پویا
linking ها دقیقا به  کنند که بدین معنیست که برنامه پیروي می

رجوع هاي مورد نیاز خود گشته و به آنها  محض اجرا به دنبال کتابخانه
لینکرها با قرار دادن نام و مسیر کتابخانه در فابل اجرایی، این . کنند می

ی براي کتابخانه البته در صورتی که مسیر ثابت. نمایند مسئله را حل می
مشخص نشده باشد، براي کشف مکان آن در سیستم عاملهاي مختلف 

  .روشهاي پیش فرضی وجود دارد
گیرد به  روشی که در سیستم عامل ویندوز مورد استفاده قرار می

  :زیر است ترتیب
  .گیرد دایرکتوري حاوي برنامه، مورد جستجو قرار می  -
در برنامه  APIاز توابع  ()SetDllDirectoryمسیري که توسط تابع   -

 .دگیر تعریف شده مورد جستجو قرار می
موجود در مسیر نصب  Systemو  System32دایرکتوریهاي   -

و پس از آنها خود دایرکتوري  (%Windir%)سیستم عامل ویندوز 
 .گیرند نصب ویندوز مورد بررسی قرار می

م عامل کلیه مسیرهاي ثبت شده در متغیرهاي محیطی سیست  -
این . گیرند مورد بررسی قرار می (Environment Variables)ویندوز 

قابل  Dos Promptدر کنسول  Pathو  Setمسیرها توسط دستورات 
 Startup Andبخش یا  Pathمشاهده بوده و توسط خود دستور 

Recovery قابل تغییر هستند. 
 

  
 Startup And Recoveryبخش اعمال تغییرات در 

 
سیستم عامل ویندوز جهت  (Registry)هایی از رجیستري بخش  -

 .گیرند تشخیص مسیرهاي ممکن احتمالی مورد بررسی قرار می
  

در صورتی که در هیچکدام از مراحل فوق، بارگذار سیستم عامل موفق 
به پیدا کردن کتابخانه مورد نظر نشود، روند اجراي برنامه مختل و 

بر عدم وجود کتابخانه صادر  وقف شده و بارگذار پیامی مبنیمت
  .نمید می

در سیستم عامل ویندوز  DLLاي  روند کاري موفق فایلهاي کتابخانه
مدیون قالب و ساختار خاص مربوط به فایلهاي اجرایی در این سیستم 

  . نام دارد PEیا  Portable Executable باشد که عامل می
معرفی را  PE، فرمت NT شرکت مایکروسافت در زمان عرضه ویندوز

تقسیم شده که حاوي  Sectionبه بلاکهایی به نام  PE فایل. نمود
 Data/Code/Read/Writeهایی با خصلتهاي مختلف مثل  داده

حاوي کد اجرایی کامپایل شده برنامه بوده  text. مثلاً سکشن .هستند
حاوي ریسورسهاي مورد استفاده برنامه مثل تصاویر،  rsrc. و یا سکشن
 DLLدر رابطه با روند کاري فایلهاي  .فرمها است اصوات یا
 شده  importتوابع  نسبی حاوي جدول آدرسهايکه   idata.سکشن
یا به قولی جدول تمامی ارجاعات برنامه در فراخوانی توابع و  به برنامه،

  . .گیرد ست، مورد توجه قرار میاي پویا روتینهاي کتابخانه



 

را درون حافظه  این جدولامل یستم ع، سPEفایل پس از اجراي یک 
اري کرده و این آدرسها را به آدرس صحیح توابع مذکور در ذبارگ

دلیل وجود این جدول این است که فایلهاي . دهد حافظه تغییر می
  .شوند نمی بارگذارياجرایی همیشه در مکان ثابتی از حافظه 

  

  
 PEفرض موجود در فایل  سکشنهاي پیش

  
به  .هستند PE ها همگی داراي فرمتDLL  وفایلها اجرایی ویندوز 

، توابع DLLهاي اشتراکی  توابع و روتینها موجود در کتابخانه
(Application Programming Interface) API در . شود گفته می

حال حاضر اساس کار سیستم عامل ویندوز بر مبناي این توابع استوار 
براي  .رسد ام میبه انج APIبوده و هر عملی با اجراي چند تابع 

از دو روش اعلان  DLLهاي  موجود در کتابخانه APIاستفاده از توابع 
  .شود ایستا و پویا استفاده می

  
  :اعلان ایستا

در این روش برنامه نویس ارجاع به روتین مورد نظر از کتابخانه را 
در زمان شروع بارگذاري  ،با اینکار. کند صریحا در کد برنامه ذکر می

راي اجرا، بارگذار سیستم عامل ارجاعات مذکور را بررسی کرده برنامه ب
 .نماید و تمام روتینهاي مورد نیاز را در فضاي پروسه بارگذاري می

 

  
  اعلان ایستا در زبان دلفی

  
  :اعلان پویا

در این روش ارجاعات مورد نظر به شکل غیر صریح بوده و توسط توابع 
انجام  (Runtime)ها در زمان اجرا  ه بارگذاري کتابخانهمربوط ب

و  LoadLibrary ،FreeLibraryبراي اینکار از سه تابع . شوند می
GetProcAddress شود استفاده می.  
بررسی و هندل آن  DLLکتابخانه  LoadLibraryبا استفاده از تابع 
د که گیر مورد استفاده قرار می GetProcAddressجهت استفاده در 

توان آدرس مکان روتین مورد ارجاع را در آن  توسط این تابع نیز می

پس از استفاده از روتین بارگذاري شده نیز، با  .کتابخانه بدست آورد
به . گردد کتابخانه از حافظه آزاد می FreeLibraryاستفاده از تابع 

بدین شکل  Delphiعنوان مثال استفاده از توابع مذکور در زبان 
 :گیرد می صورت

 

  
  اعلان پویا در زبان دلفی

 
  :DLLساختار 
آیند، چرا که  به شمار می PEنیز خود نوعی فایل  DLLهاي  کتابخانه

هاي برنامه نویسی ساخته شده و تنها  هاي عادي در محیط مانند برنامه
ساخت تفاوت آنها استفاده از برخی مدلهاي خاص مدیریت حافظه و 

  .باشد توابع آنها می Exportو  Importروتینهایی جهت 
در محیطهاي  ها به غیر از موارد ذکر شده این فایلها همانند دیگر برنامه

تبدیل  PEبا ساختار  اي برنامه نویسی کامپایل شده و به فایل کتابخانه
به عنوان مثال براي ساخت یک کتابخانه اشتراکی در زبان  .شوند می

Delphi شود به شکل زیر عمل می: 
  

library HLib; 
type 
 
function myProc(code : Integer; wParam, lParam : 
LongInt) : LongInt; stdcall; 
 
// ... 
var  mk : Thandle; 
implementation 
// ... 
 
procedure myProc(code : Integer; wParam, lParam : 
LongInt) : LongInt; 
begin 
     //... Process received parameters ... 
     result := CallNextHx (h, Code, wParam, lParam); 
end; 
 
function install (...):...; export; 
begin  
     mk := SetWinHx (hType, myProc, hInstance, 0); 
end; 
  
function Uninstall (...):...; export; 
begin  
     FreeAndNil(mk); 

function BlockInput(..parameters..): DWORD; stdcall; 
external 'user32.DLL'; 
 
Var  hresult:Byte ; 
begin 
     hresult := BlockInput (..parameters..); 
end; 

Var  SidRoutine:SidHandle;    hresult:Byte ; 
begin 
     hLib := LoadLibrary('advapi32.dll'); 
     @SidRoutine := GetProcAddress(hLib, 
'ConvertSidToStringSidA'); 
     hresult := ConvertSidToStringSidA (..parameters..); 
     FreeLibrary(hLib); 
end; 



 

end; 
 
exports install, Uninstall; 
 
begin 
//... dll assignments ... 
end;  

  در زبان دلفی DLLتعریف یک کتابخانه 
  

  :DLLفایلهاي  یضعف امنیت
هاي  با وجود تمام مزایاي ذکر شده در روش لینک پویاي کتابخانه

ي برخی از این مزایا، خود باعث بوجود آمدن نقطه ضعفها اشتراکی،
  .شوند بزرگی در امنیت سیستم عامل می

تواند  هر برنامه مخربی میمثلا به دلیل پویا و مستقل بودن این فایلها، 
هاي مهم اشتراکی سیستم عامل  اقدام به تخریب یا تغییر کتابخانه

هاي ارجاع داده شده  نموده و بدین شکل صدمه بزرگی به تمام برنامه
  .گردد به آن کتابخانه وارد می

از طریق  Bagleو  Jeefoبه عنوان مثال ویروسهاي معروفی مانند 
هاي اشتراکی  و یا تغییر در کتابخانه PEتزریق خود به فایلهاي اجرایی 

DLLهاي  ، به نوعی کد مخرب خود را در روند لینک پویاي کتابخانه
اشتراکی قرار داده و از این طریق در مدت زمان بسیار کمی در فضاي 

  .شوند هاي سیستم عامل ویندوز بازنویسی می برنامه پروسس اکثر
تواند آدرسهاي مورد ارجاع لینک پویا در یک  همچنین یک ویروس می

 (Redirect)کتابخانه اشتراکی را به آدرس کدهاي مخرب خود تغییر 
  .داده و روند اجرایی خود را تثبیت نماید

  

  
 PEدر سکشنهاي  Bagleشناسایی ویروس 

  
حافظه روش تزریق کد به شده دیگر در این زمینه،  مثال شناخته

استفاده از کلید با ، هاي مخرب توسط برنامه ها پروسه
AppInit_DLLs تمام. در رجیستري است DLL  که نام آنها در هایی

به عنوان بخشی از  ،ذکر شده باشدرجیستري ) مسیر(این کلید 
با  ل ممکنترین شک به سادهمحسوب شده و  User32.dll کتابخانه

به درون توسط خود سیستم عامل،  LoadLibrary استفاده از تابع
   .گردند می بارگذاري ي فعال در حافظهها حافظه تمام پروسه

ها  به حافظه پروسهاگر برنامه مخربی از این روش براي تزریق کد خود 
حافظه بسیار بزرگی را براي تمام پروسسهاي  سرباراستفاده کرده باشد، 

روند باعث اشغال حافظه سیستم و کند شدن  و هآورد بوجود  سیستم
  .شود میدر سیستم عامل پردازش 

البته دلیل وجود این کلید رجیستري و مکانیسم مربوط به آن، استفاده 
سراسري کدهاي هایست که نیاز به بارگذاري  از این قابلیت در برنامه

افزارهاي   مولا در نرماز این روش مع ر حافظه پروسسها دارند، فلذاخود د
مثل ( سیستم هاي مانیتورینگ سیستمی مانند دیباگرها یا برنامه

Google Desktop( شود استفاده می.  
 

  :در حافظهي پویا ها روند بارگذاري کتابخانه
همانطور که قبلا هم گفته شد وظیفه اصلی در این زمینه بر عهده 

ی از هسته سیستم عامل است که بخش (Loader)بخش بارگذار 
در هنگام  Loader. گردد حسوب میم (Kernel)سیستم عامل 

گردد و از  اجرا شده و مقیم در حافظه می، بارگذاري خود سیستم عامل
براي اجراي یک  .گیرد آن پس اجراي هر برنامه دیگر را برعهده می
  :شود برنامه و بارگذاري آن در حافظه، روند زیر طی می

  
براي  (Virtual Address Space)مجازي  یبارگذار فضاي آدرس  -

 .نماید برنامه ایجاد و رزرو می
خوانده و آنها را ) دیسک(ماژولهاي برنامه را از روي حافظه جانبی   -

 .کند می (MAP)در فضاي آدرس رزرو شده بارگذاري و نگاشت 
را از روي  یبارگذار با بررسی جدول سکشنها، آدرسهاي حقیق  -

 .نماید محاسبه می (RVA)نسبی ي مجازي هاآدرس
در فضاي  ،کی و با توجه به آدرسهاي محاسبه شدهیسکشنها را یکی   -

 .نماید پروسس رزرو شده بارگذاري می
خصوصیات صفحات حافظه با توجه به نوع و مشخصات سکشنها   -

داراي خصیصه فقط خواندنی و  text.مثلا سکشن  .گردند تنظیم می
داراي  data.بوده در صورتیکه سکشن  (Execute/Readonly)اجرایی 

-No)خصوصیات خواندن و نوشتن و غیر اجرایی 
execute/ReadWrite)  باشد می. 

فرض در سکشنها تعیین شده باشد،  در صورتی که آدرس پایه پیش  -
 .گیرد انجام می (Relocation)جایی  آدرس محاسبه شده و عمل جابه

هاي مورد  بررسی شده و تمام کتابخانها ه جدول ارجاعات به کتابخانه  -
 .شوند ارجاع یکی یکی جستجو شده و در فضاي پروسس بارگذاري می

هاي  تمامی کتابخانه (Export table)جدول روتینهاي خروجی   -
اشتراکی بارگذاري شده، یکی یکی بررسی شده و آدرس روتینهاي 

 .شوند مورد ارجاع پیدا می
ورد ارجاع در فراخوانیهاي برنامه، موجود در آدرس تمام روتینهاي م  -

جدول ارجاعات برنامه، ویرایش شده و با آدرس روتینهاي بارگذاري 
 .گردند شده در حافظه جایگزین می

کنترل اجرا از بارگذار گرفته شده و به مدخل اجرایی برنامه   -
(Program entrypoint) شود سپرده می. 
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