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 هاي امنيت اطلاعات سياست فرآيند تدوين
 

 مهدي فهيمي ، نداسادات ميرهاشم
 

 چكيده
هاي اطلاعاتي و ارتباطي، با گـذر زمـان بـه تـدريج تبـديل بـه يكـي از مـشكلات و          نظارت بر عملكرد تجهيزات فناوري   

ها پردازش داده از مراكز اصـلي و متمركـز، بـه              د اين فناوري  رش    با روند روبه  . ها شده است    معضلات جديد و پرچالش سازمان    
 مديران امنيت اطلاعات سـازمان را       ITدفتر كار و خانة شخصي افراد منتقل شده است و اين تحول، دامنة فعاليت واحدهاي                

 خود معرفي كنـد  در اين شرايط مدير امنيت اطلاعات سازمان بايد طرحي را به سازمان. بسيار گسترده و پيچيده كرده است     
كه ضمن بكارگيري ضوابط امنيتي براي اطلاعاتي كه در محيط كار سازمان در گردش است، در آن عوامل دسترسي، صحت                    

يك طرح جامع امنيت اطلاعات داراي اجزاي مختلفي، از         . اطلاعات و محرمانه بودن، كاملاً رعايت شده و قابل اطمينان باشد          
هاي امنيـت اطلاعـات، راهنمـاي مـدير          معماري امنيت، متدولوژي طراحي و اجرا، سياست       جمله استراتژي امنيت اطلاعات،   

ي يك طرح امنيت    هاي تشكيل دهنده  امنيت اطلاعات، صلاحيت احراز يك مدير امنيت اطلاعات و در نهايت، فهرست پروژه            
 .ه طور اجمال پرداخته خواهد شد ب"هاي امنيت اطلاعاتسياست"اطلاعات است كه در اين مقاله به فرآيند تدوين سند 

  كليد واژه
  هاي امنيت اطلاعات، تدوين و اجراامنيت اطلاعات، مديريت، طرح امنيت، سياست

 ها تعريف

  اطلاعات
اطلاعـات در واقـع دانـش و        . اطلاعات از ديدگاه نظري معناي خاصي داشته و با بيان دقيق رياضي نيز توصيف شـده اسـت                 

بـه عبـارت ديگـر بـا        . شـوند ها با اطلاعات پر مـي     ها يا ندانسته  هاي ناشي از ناشناخته   ن ترتيب كه خلاء   به اي . باشدها مي آموخته
آل به دانـش و آگـاهي       دريافت اطلاعات دربارة موضوع مشخصي كه دربارة آن ابهام داريم، ابهام ما كاهش يافته و در حالت ايده                 

   .[1]كامل دربارة آن موضوع خاص خواهيم رسيد 

  امنيت
محرمانگي به . گرددامنيت مفهومي است كه با سه ركن مكمل محرمانگي، صحت و قابليت دسترسي، مشخص و توصيف مي

هـا در مقابـل تغيـرات غيرمجـاز يعنـي      منظور از صحت حفـظ محتـوي داده     . معناي جلوگيري از انتشار غيرمجاز اطلاعات است      
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ياري از موارد، لزومي به مخفي كردن اطلاعـات از ديگـران نـداريم،              به عبارت ديگر در بس    . درستي و صحيح بودن اطلاعات است     
ركـن سـوم امنيـت بـه معنـاي          . باشد اين است كه اطلاعات عاري از هرگونه تغييرات عمدي يا سهوي باشند            ولي آنچه مهم مي   

   .[1]باشد ضمانت در دسترس بودن اطلاعات هنگام نياز به اطلاعات مي

  امنيت اطلاعات
  : امنيت اطلاعات بر اين باورند كه اطلاعات تابعي از عناصر زير استمتخصصين مبحث

  اطلاعات = f) محرمانگي ، درستي ، قابليت دسترسي(
هدف اصلي مدير امنيت اطلاعات عبارت است از حفاظت از قابليـت دسترسـي، محرمـانگي و درسـتي اطلاعـات يـا منـابع                         

توانـد منجـر بـه        ير، حذف و يا اختلال در دسترسي به اطلاعات سازمان، مـي           بنابراين، از دست دادن، تغي    . اطلاعاتي يك سازمان  
   .[2]دار شدن اعتبار و حيثيت سازمان شود  صدمات مادي و معنوي جدي و خدشه

   مقدمه-1
از طرفـي   . آيد هاي امنيت اطلاعات، بخش مهم و زيربناي ساختار امنيت اطلاعات موسسات پيشرو بشمار مي              امروزه سند سياست  

هـاي   به عنوان نمونـه، در بررسـي      . ها با چالش جدي مواجه هستند      ه دليل جديد بودن اين مبحث در فضاي ديجيتال، اكثر سازمان          ب
هاي رسمي و مدون امنيت  ها، حتي در كشورهاي پيشرو، فاقد سياست  درصد سازمان85مشخص شده است كه )  م2004سال (اخير 

 . هاي زير باشد  بايد حداقل پاسخگوي سوال"هاي امنيت اطلاعات سياست"يك سند جامع . اند اطلاعات بوده
  هاي امنيت اطلاعات از جامعيت لازم برخوردار است؟ آيا سياست -1
  شوند؟ ها به طور مستمر روزآمد مي ها و رويه  آيا اين سياست-2
  هاي امنيت اطلاعات به سهولت براي همگان قابل دسترسي هستند؟  آيا سياست-3
  ها را دارند؟ اربران تبعيت لازم از اين سياست آيا ك-4

هاي پيشنهادي و    اين سند به عنوان يك راهنماي تخصصي براي همة كاركنان سازمان مورد استفاده قرار گرفته و با راه حل                  
ت اطلاعـات،   در گذشته تصور بر اين بود كه ساختار و مديريت امني          . تواند پاسخگوي كلية افراد مرتبط باشد      ابزارهاي يكسان مي  
ها بـه   گردد كه كلية سازمان هاي بزرگ مورد نياز است ولي با گسترش موج اطلاعات و ارتباطات، مشاهده مي              صرفاً براي سازمان  

هـاي امنيـت اطلاعـات       منظور بقاء و ادامة حيات در فضاي كسب و كار الكترونيك، نياز به طراحي و اجراي سـاختار و سياسـت                    
  .روزآمد دارند
هاي سازماني تهيه شوند، در غيـر ايـن صـورت             و دستورالعمل  1گيري از استانداردها    امنيت اطلاعات بايد با بهره     هاي سياست

پذيري براي افراد فرصت طلب از       ها مورد استفادة كامل قرار نگيرد و يا در مجموعة سازمان نقاط آسيب             ممكن است اين سياست   
  .داخل يا خارج سازمان فراهم نمايد

 انـد كـه ايـن اسـناد       هاي امنيت اطلاعات كـرده     ، اقدام به تدوين و نشر سياست       ITهاي تحقيقاتي     اخير، بنگاه  هاي طي سال 
-تواند به عنوان الكو مورد استفاده قرار گيرد ولي در نهايت هر سازمان بايد با تشكيل شوراي كارشناسي مورد نياز، سياسـت                      مي

نماينـدگان  : به عنوان مثال بعضي از اعضاي اين شورا عبارتند از         . و اجرا نمايد  هاي امنيت اطلاعات بومي خود را تدوين، تصويب         
هاي فناوري اطلاعات، مديريت حراست، دفتر حقوقي، مديريت نيروي انـساني، مـديريت بازرسـي، مـديريت                 ذيصلاح از مجموعه  

  ... .طرح و برنامه و
 در اختيـار كـاربران   2يق تار جهان گستر و به صورت بـرخط  ها، سند راهنماي امنيت اطلاعات خود را از طر         بعضي از سازمان  

در بـسياري   . كنندهاي عمومي نصب مي    سازمان روي رايانه   ITهاي  ها، سند فوق را در مجموعه      دهند و بعضي از سازمان     قرار مي 
                                                 

 . نام بردBS7799 و ISO 17799توان از استانداردهاي  به عنوان نمونه مي-1
2 - Online 
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و از طرفـي، فـرد يـا        ها، كارشناس يا مدير امنيت اطلاعات بايد به صورت پاره وقت در مجموعه حـضور داشـته باشـد                     از سازمان 
هاي  سياستبه همين دليل چنانچه سند      . واحدي بايد در تمام ساعات شبانه روز پاسخگوي نياز و سئوالات احتمالي كابران باشد             

امنيت اطلاعات سازمان بصورت برخط و در طول شبانه روز در اختيار كاركنان سازمان باشد، از بسياري از مـشكلات و حـوادث احتمـالي                  
هاي اطلاعـاتي و دانـش    هاي امنيت اطلاعات موجب خواهد شد تا از سرمايه به عبارت ديگر، برخورداري از سياست    .  خواهد كرد  پيشگيري

ها هماهنگ باشند و از طرفـي كليـة كـاربران            سازمان، مراقبت لازم به عمل آمده، كلية واحدهاي سازمان در تدوين و اجراي اين سياست              
  .ود را در قبال تدابير امنيت اطلاعات سازمان آگاه باشندنسبت به اختيارات و وظايف خ

  اي از محتواي يك سند سياست هاي امنيت اطلاعات نمونه -2
. گـردد   اشـاره مـي  "هـاي امنيـت اطلاعـات      سياسـت "هاي اصلي يكـي از سـندهاي         به عنوان نمونه در اين مقاله به سرفصل       

   : [2]هاي اصلي اين سند عبارتند از  سرفصل
  افزار و تجهيزات ت سخت امني-1
  )اطلاعات و سيستم(ها   كنترل دسترسي-2
   پردازش اطلاعات و اسناد-3
  افزارهاي تجاري  خريد و نگهداري نرم-4
  افزارهاي غيرتجاري  طراحي و پشتيباني نرم-5
  اي  رويارويي با تهاجمات رايانه-6
   تبعيت از قوانين و مقررات كشور-7
  سب و كار در شرايط بحرانريزي براي بقاي ك  برنامه-8
   امنيت اطلاعات و مديريت نيروي انساني در سازمان-9

   كسب و كار الكترونيك و امنيت اطلاعات-10
  سازي كاركنان  آموزش و آگاه-11
   حفاظت از اماكن سازمان-12
   شناسايي و رويارويي با حوادث امنيت اطلاعات-13
  بندي اطلاعات و داده  طبقه-14
  ه تخصصي  واژه نام-15

  هاي امنيت اطلاعات يك سازمان مراحل تدوين و اجراي سياست -3
هاي امنيت اطلاعات يـك      رسد هفت گام اصلي براي تدوين، تصويب و اجراي سياست          هاي به عمل آمده به نظر مي       با بررسي 

  :ها به ترتيب عبارتند ازاين گام. سازمان وجود داشته باشد
   انتخاب الگوي كار-1گام 

سند منتخب بايـد ضـمن برخـورداري از          . 1 اسناد تخصصي منتشر شده و انتخاب يكي از آنها به عنوان الگو و راهنما              بررسي
انتخـابي  ) الگـوي (از طرفي، نبايد فراموش كرد كـه سـند   . جامعيت لازم به فرهنگ سازماني و كسب و كار سازمان نزديك باشد       

  .اري امنيت اطلاعات طرح را داشته باشدبايد تبعيت لازم از اسناد متدولوژي تدوين و معم

                                                 
 .رسند دلار به فروش مي2000 الي 700 معمولاً سندهاي تخصصي اين حوزه بين -1
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  تشكيل گروه كار و مطالعة سند خريداري شده-2گام 

بـه عنـوان نمونـه، نماينـدة واحـدهاي فنـاوري اطلاعـات              .  شورايي متشكل از واحدهاي ذينفع سازمان تشكيل گردد        -2-1
تواننـد  سي، طرح و برنامه و نيروي انساني، مي، حراست، دفتر حقوقي، بازر) ترجيحاً كارشناس مرتبط با مبحث امنيت اطلاعات      (

ممكن است بعضي از اعضاي اين شورا به صورت موردي و بنا به نياز در جلسات حـضور يابنـد؛                    . از جمله اعضاي اين شورا باشند     
  .مانند نمايندة واحدهاي مالي و آموزش

هايي كه پاسـخگوي سـازمان شـما        رمجموعهها و زي   مطالعة محتويات سند خريداري شده توسط اعضا و انتخاب فصل          -2-2
افزارهاي تخصصي خود ندارد، فصل مربوط به نظـارت بـر           به عنوان نمونه، چنانچه سازمان مأموريتي براي توليد نرم        . خواهند بود 
  .افزارها حذف خواهد شدبرداري از اين نرمتوليد و بهره

   تعريف اصطلاحات تخصصي امنيت اطلاعات-3گام 

گيـري از اصـطلاحات فنـاوري اطلاعـات و ارتباطـات،             و بهره  "مديريت امنيت اطلاعات  "اي بودن مبحث    رشتهنظر به ميان    
هاي مختلف در سطح جهان، نياز است تا كلية اصـطلاحات           هاي متعدد توسط سازمان   مديريت و امنيت و از طرفي انتشار تعريف       

 در هنگام مطالعة سند، مورد استفادة كاربران قرار گيرد و به تخصصي در قالب يك فرهنگ توصيفي به زبان فارسي تهيه شده تا      
  .عبارتي، زبان يكسان بين افراد مختلف سازمان ايجاد كند

   تدوين نسخة بومي از سند امنيت اطلاعات-4گام 

. دهندميها را پوشش    معمولاً اسناد تخصصي منتشر شده در زمينة امنيت اطلاعات به صورت جامع بوده و نياز اكثر سازمان                
هـاي  نامـه و آيـين ) ايمانند قوانين جرايم رايانـه (اما بديهي است كه يك سند خارجي بر اساس قوانين و مقررات ملي هر كشور      

بنابراين محتواي سند و روند تدوين آن بايد به عنوان الگو مورد اسـتفاده قـرار گرفتـه ولـي                    . گرددداخلي هر سازمان تنظيم مي    
در اين گـام تعامـل و       . هاي آن بايد به صورت بومي و بر اساس نياز سازمان تدوين گردد            ا و زيرمجموعه  همحتواي بعضي از فصل   

  . همكاري سازماني فعال بين واحدهاي پيش گفته، به كيفيت و غناي سند خواهد افزود

   ضمانت اجرائي سند-5گام 

اطلاعات بايد به تصويب مسئولين مربوط رسيده هاي امنيت بنابر تناسب هر سازمان و فرهنگ سازماني حاكم، سند سياست        
  .تا از ضمانت اجرائي لازم برخوردار باشد

خانه باشد و بنابراين تـصويب و ابـلاغ آن   هاي وزارتبه عنوان مثال، ممكن است سندي براي استفاده دز يكي از زيرمجموعه       
  .خانه كافي باشدتوسط واحد فناوري اطلاعات وزارت

در اين گونه مـوارد سـند       ) . مانند نيروهاي مسلح  (ن است اين اسناد پوشش فراسازماني داشته باشند         ولي گاهي اوقات ممك   
وزارت دفاع، ستاد كل نيروهاي مسلح، موسسة تحقيقات، شركت ايزايـران           : مانند (ITنهايي بايد به تصويب ذينفعان طرح جامع        

  .رسيده و سپس ابلاغ گردد...) و
هـاي عـضو    گفته انجام خواهد شد تا ضمانت اجرايي لازم را در كلية سـازمان            ت مسئولين پيش  روزآمدسازي سند نيز با نظار    

  .داشته باشد

   انتشار و ابلاغ سند-6گام 

هاي امنيت اطلاعات با حضور شوراي تشكيل شده مورد بحث و بررسي، تدوين و تصويب قرار گرفتـه                  در اين مرحله سياست   
  .سازمان الاغ گردداست و اكنون بايد به كلية كاركنان 

يكي از مخاطبين اصلي اين ابلاغيه مديريت نيروي انساني سازمان خواهد بود كه بايد ملاحظـات حفـاظتي لازم را در عقـد                       
  .قراردادها و عزل و نصب كاركنان مورد توجه قرار دهد
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   هماهنگي در اجرا-7گام 

ها و تبعيت از مصوبات انجام شـده مـورد   ه با اين سياستها، هماهنگي مجموعدرنهايت تدابير لازم به منظور اجراي سياست     
هاي مختلـف سـازمان     هاي مختلف امنيت اطلاعات در لايه     اي وارد حوزه  هاي امنيت اطلاعات به طور گسترده     سياست. نياز است 

نـان، خـود يـك      هاي روزمـرة كارك   هاي اجرايي و كاربردي در فعاليت     ها به صورت روش   از طرفي، اعمال اين سياست    . شده است 
هـاي  هاي ابلاغ شدة فوق، هر واحد بايد بنا به تناسـب، رويـه    به عبارت ديگر، بر اساس سياست     . رودچالش مديريتي به شمار مي    

هـاي فنـي   ها منتهي به تعريـف و اجـراي پـروژه         همچنين اجراي بعضي از سياست    . مورد نياز هر سياست را تدوين و ابلاغ نمايد        
-هـاي آتـش، طبقـه     ديواره: توان به مواردي مانند   ها مي از جملة اين پروژه   . ح امنيت سازمان كامل شود    خواهد شد تا زنجيرة طر    

  . اشاره كرد... افزارهاي ضد ويروس وبندي اطلاعات، نرم
  . هاي امنيت اطلاعات احتمالي، آورده شده استدر ادامه نمونه اي از سند سياست

  ي  دفاع در مقابل حملات ويروس-9-1-6ماده 
  سياست پيشنهادي

. بدون استثناء نرم افزارهاي ضد ويروس بايستي بر روي تمامي رايانه هاي شخصي نصب شده و به طور مستمر روزآمدشـود                    
  .دائماٌ سرورها، رايانه هاي شخصي و رايانه هاي قابل حمل توسط اين نرم افزارهاكنترل و بررسي شود

  يادداشت توضيحي
-يروس را با بكارگيري نرم افزارهاي ضدويروس تاييد شده و روزآمدسازي مستمر فايل واكـسن              توان احتمال آلودگي به و    مي

افزارهـاي ضـدويروس، يـك چنـين روزآمدسـازي را از      اغلب شركت ها و تهيه كنندگان نرم    . هاي مرتبط با آن، به حداقل رساند      
  .گاه خود فراهم مي كنندطريق وب

  : زمينه در سياستگذاري ها مورد توجه قرارگيرد، عبارتندازموارد امنيت اطلاعات كه بايستي در اين
  هنگامي كه طرح تهيه شده فاقـد پاسـخگويي لازم باشـد، عكـس العمـل كـاربران، مـسئولين فنـاوري اطلاعـات و مـديران            

  .بديل شوددر نتيجه امكان دارد يك حادثه جزيي و قابل كنترل به مشكلي جدي ت. اي و احتمالاً ناكارآمد خواهد بودسليقه
افزارهاي ضد ويروس، منجر به افزايش ريسك آلودگي، انتـشار   فقدان استانداردهاي توافق شده يا به كارگيري ناهماهنگ نرم 

 .و خرابي خواهد شد
هاي شناسايي ويروس در فواصل منظم، منجر به افزايش ريسك آلودگي نسبت به انـواع      كوتاهي در زمينه روزآمدسازي فايل    

 .اين امر خسارات جبران ناپذيري را به همراه خواهد داشت. شود كه سازمان واكسن مورد نياز آنها را ندارد يهايي م ويروس
هاي اطلاعاتي موجود بر روي سرور در فواصل منظم؛ امكان شناسايي و درمان ويـروس   كوتاهي در زمينه كنترل و بررسي تمامي فايل 

 .  شود و از خود اثري بر روي سيستم برجاي گذارد، كاهش خواهد دادرا، قبل از آن كه فايل توسط يك كاربر گشوده
هاي ناشناس، منجـر بـه انتـشار          هاي الكترونيك از طرف فرستنده      سازي به كاربران در زمينه ريسك گشودن نامه       فقدان آگاه 

 . شد آلودگي به ويروس در سراسر سازمان خواهد 
 : از عبارتندBS 7799 و ISO 17799استانداردهاي مرتبط با اين سياست در 

  افزارهاي نفوذ و تهاجم  كنترل عليه نرم1-3-8فصل 

  گيري نتيجه -4
با ظهور موج اطلاعات و ارتباطات و دسترسي كاركنان و مراجعين سازمان به بسياري از اطلاعات موجود، ايجاد چتر امنيـت                 

بنـابراين بايـد    . هاي ذينفع حاصل خواهد شـد     لية مجموعه اطلاعات در يك سازمان، نياز به رويكردي جامع دارد و با مشاركت ك            



 نخستين همايش سراسري مشترك

  وزات دفاع دفاعICT&C4Iانجمن هاي علمي 
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هاي امنيـت اطلاعـات خـود را بـصورت بـومي و بـا               سازمان يكي از الگوهاي پيشرو و جامع را مورد استفاده قرار داده و سياست             
... طرح و برنامـه و هاي مرتبط، مانند فناوري اطلاعات، حراست، نيروي انساني، دفتر حقوقي، بازرسي،            مشاركت كلية زيرمجموعه  

  .تدوين و ابلاغ نمايد

  مراجع -5
 دانشگاه صنعتي مالك اشتر، مجتمع دانشگاهي برق و الكترونيك، راهنمـاي تـدوين سـند راهبـردي امنيـت اطلاعـات،                  [1]

  52ص  .1383ويراست دوم، تابستان 
  .1383 طرح جامع امنيت اطلاعات، گزارش مطالعاتي، موسسة روشنگران انديشه، زمستان [2]
سازي سيستم مديريت امنيت اطلاعات، خالقي محمود، دبيرخانـة شـوراي عـالي امنيـت فـضاي تبـادل                    راهنماي پياده  [3]
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