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  نقش اخلاق ومسائل حقوقي در
  كنترل جرائم فن آوري اطلاعات وارتباطات

 
  الهام شامخي، وحيد حجه فروش

 
 چكيده

،شبكه ها و اينترنت اساسي ترين و ابتدائي ترين ابزار فن آوري اطلاعات و ارتباطات به شمار مي آينـد ،                     امروزه رايانه ها  
در اين مقاله ابتدا انواع جرائم رايانه أي ، قوانين و مقررات موجود براي مقابله با اين جرائم ونيـز نقـش شـبكه واينترنـت در                           

بررسي نقش اخلاق و الگوهاي اخلاقي در جلـوگيري و كنتـرل جـرائم    گسترش وافزايش جرائم بحث شده است و در آخر به   
  .پرداخته واز آن به عنوان يك فرهنگ و اصل اساسي ياد شده است

   مقدمه-1
اين اصطلاح جرائمي را كه بوسيله يك رايانه ، درون يـك فـضاي رايانـه اي و                  .اصطلاح جرم رايانه اي گستردگي زيادي دارد      

درجوامع امروزي كه اطلاعات نقش كليدي در تمام عرصه ها را بازي مي           ]. 6[ي يابند را شامل مي شود     عليه يك رايانه ارتكاب م    
كنند  مسلما معادلات سنتي به هم خورده و جرمهاي جديدي بخصوص توسط روشنفكران وتحصيلكردگان جامعه پديـدار مـي                    

در .تر از جرم است انتظار رفع كليه ناهنجاريهـارا داشـت            شوند كه  نمي توان با پايبند بودن به قانوني كه همواره يك گام عقب                
اين شرايط اخلاق و پايبندي انسانها به معيارهاي اخلاقي مي تواند در تعديل وسازماندهي روابط سياسي ،فرهنگـي و اقتـصادي                     

 .عنصري حياتي بوده وقواعد حيات انسانها را سازماندهي و تعديل بخشد....... و

  نه اي  انواع جرائم رايا-2
  :  كردي توان تقسيمبندي مي اطلاعات را در چهار دسته اصليجرائم  محيط فناور

  ، يموارد نقض حريم خصوص) الف
 و  ي رايانـه ا   ي، خرابكـار  ي غيرمجازنرم افـزار   ي ها ي، بهره بردار  ي رايانه ا  يهك كردن رايانه ها، جاسوس    (يجرائم اقتصاد ) ب

  ، )ي رايانه ايكلاهبردار
   و خسارت زا، ي غيرقانونانتشار مطالب) ج
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  ]2) [، جرائم سازمان يافته و جنگ الكترونيكيتهديد عليه حيات بشر(ساير جرائم ) د

  يموارد نقض حريم  خصوص) الف
 اين نكته روشن شـد كـه جمـع          ي غرب ي از كشورها  ي آغاز كردند، در بسيار    60 كه رايانه ها سيطره خود را در دهه          ياز زمان 

اگرچه طبق آمار و .  اندازدي شهروندان را به خطر مي، حقوق خصوصي به اطلاعات شخصيقال و دستياب، انت ي، ذخيره ساز  يآور
 شده در ايـن     ي موارد شناسائ  ي برخ ي برخوردار مي باشند، ول    ي، جرائم مربوط به حمايت از داده ها از اهميت ناچيز          يارقام رسم 
 از بيمـاران    ي احتمـال  ي ها يدموكراتيك آلمان سابق و يا اخاذ      ي جمهور يمثل سوء استفاده از اسناد وزارت امنيت مل       (خصوص  

 نگـران كننـده بـه       ي، مـساله ا   يبيانگر اين واقعيت است كه موضوع حمايت از داده ها در جامعه اطلاعـات             ) آلوده به ويروس ايدز   
  .  آيديشمار م

.  به وجود آمده اسـت     ي و رايانه ا   يلفن ت ي شبكه ها  ي اطلاعات كاربران برا   ي در رابطه با ذخيره ساز     يامروزه مشكلات مشابه  
 مفيد است و    ي ذخيره اين اطلاعات به منظور ارايه صورت حساب و استفاده از آنها در تهيه آمار و ارقام و تحقيقات كيف                    ياز طرف 

د  را تـشدي ي، خطر نقـض حـريم خـصوص   ي رايانه اي بين الملل  ياز طرف ديگر مقادير فزاينده اطلاعات منتقل شده در شبكه ها          
 ها به طـور ويـژه       ي قابل اجرا يا كوك    ي آپلت ها  ي در اينترنت، با بكارگير    ي شخص ياين خطرات بالقوه درباره داده ها     . كرده است 

  ].2[ نمود پيدا كرده استيا

  يجرائم اقتصاد) ب
 يصاد بلكـه شـامل جـرائم اقت ـ       ي نه تنها شامل نقض حريم خصوص      ي رايانه ا  ي، موضوع سوء استفاده ها    ي ميلاد 70در دهه   

 ي نقطه شروع بحث درباره جـرائم اقتـصاد        ي كلاهبردار ي برا ي رايانه ا  ي، دستكاريها 70در طول دهه    . شديمرتبط با رايانه نيز م    
 غير مجاز از رايانه هـا در اشـكال          ياما امروزه استفاده ها   . شدنديمرتبط با رايانه و همچنين مركز ثقل اين نوع جرائم محسوب م           

  . است ظهور پيدا كردهيمتفاوت
شود كـه نـه بـا اهـداف         ي ـ اطلاق م  ي رايانه ا  ياصطلاح هك كردن رايانه عموماً به نفوذ در سيستم ها         : هك كردن رايانه   .1

 ي و امنيت ـي بلكه بيشتر به خاطر لذت از غلبه بر تدابير فن ـ   ي رايانه ا  ي و جاسوس  ي، خرابكار ي چون دستكار  يمجرمانه ا 
  . افتدي اتفاق مدر عمل اين نوع جرم به كرات.  پذيرديصورت م

 را ي مرسوم خطر ويـژه ا ي اقتصادي در مقايسه با جاسوس-شودي بيان مي كه به ندرت در آمار رسم -ي رايانه ا  يجاسوس .2
شوند و بـه  ي ـ بـسيار انـدك ذخيـره م      ي از داده ها در فـضائ      ي حجم بالائ  ي رايانه ا  يكند زيرا در سيستم ها    ي م يپايه ريز 

موضـوع ايـن    .اد كرده و آنها را سـريعاَ انتقـال د         ي بردار ي داده ها كپ   يان از رو   تو ي م ي جديد ارتباط  ي ها يكمك فناور 
 . استي تجاري مربوط به حساب هاي و نيز داده هاي و دفاعي تحقيقاتي، داده هاي رايانه ايها جرم به ويژه برنامه

، اغلب سـرقت    ي نرم افزار  يامه ها  از برن  ي غيرقانون يتكثير غيرمجاز و استفاده ها    : ي غيرمجاز نرم افزار   ي ها يبهره بردار  .3
، در ابتدا شامل    ي رايانه ا  ي فناور ياين جرم بنابر سير تاريخ    . شودي غيرمجاز از نرم افزار ناميده م      ينرم افزار يا بهره بردار    

 غيرمجاز نـرم    ي ها يبنابراين بهره بردار  .  شركت ها بود   ي اطلاعات مهم و اسرار تجار     ي حاو ي شخص يتكثير نرم افزارها  
 . داشتي همپوشي رايانه اي از موارد با جاسوسي در بسياريرافزا

 هستند كـه برنامـه      ي ناملموس ي و همچنين داده ها    يموضوعات اين جرم تجهيزات ملموس رايانه ا      : ي رايانه ا  يخرابكار .4
جـاد  درمورد طريقه ارتكاب جـرم مـذكور، مـي تـوان بـين اي             . شوندي و ديگر اطلاعات ارزشمند را شامل م       ي رايانه ا  يها

 .تفكيك قائل شد)  جديديروش ها ( ي منطقيايجاد خسارت ها) ي قديميروش ها(  فيزيكي يخسارتها
  بوده وامروزه اصطلاح ي رايانه اينقطه شروع بحث جرا يم اقتصاد: ي رايانه ايكلاهبردار .5

 صـورت  ي مـال ي هـا ي بـردار  از جرا يم مختلف كه از طريق رايانه و به منظـور بهـره    ي به طيف وسيع   ي  رايانه ا   يكلاهبردار
 ي مربـوط بـه حقـوق و صـورت حـساب هـا             ي فاكتورهـا  ي توان دسـتكار   ياز انواع كلاسيك اين جرم م     . شوديميگيرد، اطلاق م  

 ]2. [ را نام بردي بانكي در ترازنامه هاي يا دستكاري صنعتيها شركت
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  و خسارت زا يانتشار مطالب غيرقانون) ج
 يد ارتكاب اين جرم از طريق رايانه ها، در قالب مطالب مشوق خشونت يا اطلاعات حـاو                در اواخر دهه هشتاد، نخستين موار     

 بـر   يامروزه، كانون توجه به طـور ويـژه ا        .  صورت مي گرفت   يمضامين نژادپرستانه اتفاق افتاد كه بيشتر توسط افراطيون سياس        
 متمركز ي رايانه اي بين المللي در شبكه هايم انتشار تصاوير مستهجن كودكان و زنان و مطالب مخالف اخلاق و عفت عمو      يرو

 است كه   ي از ديگر جرايم   ي از قبيل افترا، توهين، هتك حرمت اشخاص يا مطالب غير اخلاق           يانتشار مطالب غيرقانون  . شده است 
، يپيگيـر  در خـصوص تعقيـب و   ي از نحوه ارتكاب به آنها بخشيده و همچون ساير جرائم رايانـه ا            ي شكل تازه ا   يامكانات فناور 

  ]3. [ قانون گزاران قرارداده استي را فراروي جديديچالش ها
  ساير جرائم) د

  يتهديد عليه حيات بشر 
 نيـز بـه     ي، بلكه ممكن است به منظور تهديد عليه حيات بشر         ي به منافع مال   ي دستياب ي نه تنها برا   ي رايانه ا  ي ها يدستكار

 . بيمارستان هاياز يا شبكه رايانه ا در سيستم كنترل پرويكار گرفته شوند؛ مانند دستكار
  جرائم سازمان يافته 

 ذخيـره، اداره و انتقـال اطلاعـات توسـط           ي ارتبـاط  ي پيـشرفته و سيـستم هـا       يواضح است كه تجهيزات و امكانات رايانه ا       
 يهـا   كلاهبرداري ه طور خاص شامل انواع    جرائم سازمان يافته ب   .  گيرند يافته نيز مورد استفاده قرار م     ي جرائم سازمان    يگروهها

 نـرم  ي غيـر مجـاز و سؤاسـتفاده از برنامـه هـا         ي ها ي و نيز بهره بردار    ي اعتبار ي از طريق كارتها   ي، كلاهبردار يده رايانه ا  يپيچ
 .شودي ميافزار

  جنگ الكترونيك 
 "يراهبردجنگ اطلاعات   "امروزه  .  قرارگرفته است  ي نيز مورد شناسائ   ي در بخش نظام   ي رايانه ا  ي ها يامكان وقوع دستكار  

 ي بـرا  ي الكترونيك ـ ي شبكه ها  ي يا جنگ الكترونيك عبارت است از بكارگير       يجنگ اطلاعات .  از انواع جنگ هاست    ينوع بالقوه ا  
 توانـد عليـه جامعـه يـا         ي كـه م ـ   ي اطلاعـات  ي كردن زيرساخت هـا    ي و غيرعمليات  يتخريب و يا ازكار انداختن اطلاعات ديجيتال      

 ي، سيـستم هـا    ي و مخـابرات   ي اطلاعـات  ياين جنگ با هدف ازهم گسيختن سيستم هـا        . يرد يك كشور انجام پذ    ي نظام ينيروها
 ]3. [ صورت ميگيردي، ارتباطات و جاسوسيكنترل و فرمانده

 نقش شبكه درافزايش جرائم -3

دي كه دل بـه  افرا. است  در اين عرصه فراهم كردهي تبهكاري جرايم رايانه اي عملاً راه را براي مدون و شفاف براينبود قانون 
  ]6. [در آرامش به كار خود مي پردازندي اند در نبود چنين قوانين  اينترنت و كامپيوتر بستهي در عرصه تكنولوژيكار پنهان

 يهـا    بـا جـرم    ي متخصص، خلاء قوانين و عدم تطبيق قـوانين جـار          يها  ي و ضرورت تربيت قاض    ي تخصص يها  فقدان دادگاه 
ا آسوده كرده كه حتي يك كميته ضربتي براي برخورد با تعداد معـدودي سـايت نيـز شـكل                     خيال همگان ر   يا   تا اندازه  يمجاز

  ]6. [نگرفته است
با رشد فزاينده ميزان دسترسي مردم به فناوري، اين مفهوم تبديل به ابزاري قدرتمند در دست تعداد رو به تزايـد مجرمـان                       

هاي شخصيتي در ارتكـاب ايـن         كه بيشتر طمع، غرور يا ديگر ضعف      اي، خشونت وجود ندارد بل      در بيشتر جرايم رايانه   . شده است 
  ] .7[اين جرايم بر پايه عدم صداقت استوارند نه اجبار. كند جرايم نقش اصلي را بازي مي

بـه نظـر    . ريـزي هـستند     يابنـد بنـابراين بيـشتر نيازمنـد برنامـه           بيشتر جرايم رايانه اي بـدون اسـتفاده از زور ارتكـاب مـي             
طـور    اين افراد بـه   . شوند از مجرمان معمولي يا خياباني قابل تشخيص هستند          ن افرادي كه اين جرايم را مرتكب مي       شناسا  جامعه

كنند و ميل شديدبه يادگيري دوباره نرم افزارهـا           ريزي مي   آنها براي كار خود دقيقا برنامه     . متوسط داراي مدرك ليسانس هستند    
  ] .7[يا سيستمهاي رايانه اي دارند
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هاي جالب توجهي كـه غالبـا توسـط هكرهـاي دهـه هـاي گذشـته صـورت                     كاري  اي برخلاف  شيرين     هاي رايانه    جرم امروزه
  . گرفت، بيشتر نيازمند مهارت بسيار زياد هستند مي

اي ممكن است توسط هر كس و با هدف           از آنجا كه ميليونها نفر در سراسر دنيا به فناوري برتر دسترسي دارند، جرايم رايانه              
    .شكني ارتكاب يابد ونقان

ها براي حفـظ اطلاعـات و انتقـال مقـادير             دنياي تجاري بورس و معاملات بزرگ مثال روشني از يك صنعت مبتني بر رايانه             
هـر قـدر    . هـستند » مبتنـي بـر فنـاوري     «بسياري از صنايع و خدمات مهم ديگر نيـز          . باشد  عظيم پول در فواصل بسيار زياد مي      

هـاي    هاي اعتبـاري، كـارت       با اتكا بر كارت    - يكديگر متصل شوند و هر قدر روند حذف پول نقد در جامعه              هاي بيشتري به    رايانه
اي مطمئنا افزايش بيشتري خواهند يافت ،بعبارتي انواع روشهاي   باشد، جرايم رايانه-جاي پول نقد   به ATM هاي  بدهي و كارت  

رايانه ها نيز وجود داشت وبه عنـوان جرائمـي عليـه امـوال ومالكيـت      كلاهبرداري مرسوم كه قبل از پيدايش اينترنت وگسترش  
ايـن شـيوه نـوين كلاهبـرداري تحـت      .ديگران به شمار مي آمد هم اكنون بصورت آن لاين ودرفضاي مجازي ارتكـاب مـي يابـد    

  ] .7[عناويني مانند كلاهبرداري رايانه اي، كلاهبرداري اينترنتي يا كلاهبرداري آن لاين شناخته شده است
جرم هاي رايانه اي را بايد بحران عصر ديجيتال دانست،اين شيوه مجرمانه كه بيشتر براي كـسب منـافع اقتـصادي و مـالي                        
انجام مي گيرد خيلي سريع با ظهور شبكه هاي رايانه اي شكل گرفته و بـا آهنـگ سـريع و روز افـزون فنـاوري نيـز بـر تنـوع                                

اي بر سر پيشتاز بـودن   افزاري و رايانه هاي نرم   هاي مجري قانون و شركت      زه سازمان وپيچيدگي آن افزوده مي شود بطوريكه امرو      
  .پردازند اي جديد با هم به رقابت مي هاي امنيتي رايانه اي به وسيله ايجاد و تقويت سيستم در مبارزه با جرايم رايانه

لكرده با وقت آزاد زيـاد و علاقـه شـديد بـراي             اي چه كساني هستند؟ مجرمان رايانه اي معمولا جوانان تحصي           مجرمان رايانه 
 80 تا   75يابند بطوريكه     هاي رايانه اي ارتكاب مي      اكثر جرايم به وسيله كاركنان فعلي و سابق شركت        . رخنه در شبكه ها هستند    

  .ها ارتكاب يافته است اي تحت پيگرد قرار گرفته، به وسيله كاركنان فعلي و قبلي اين شركت درصد جرايم رايانه
ما بايد هنگام صحبت درباره كساني : گويد اي مي نويسنده و متخصص جرايم رايانه) Buck Bloom Becker (باك بلوم بكر

ها و حجـم زيـاد        رغم تمام توجه رسانه     به. هاي عمومي فراتر برويم     شوندازكليشه  رامرتكب مي  اي  رايانه كه گستره وسيعي ازجرايم   
  ] .7[دهند اي را تشكيل مي رصد بسيار كوچكي از مجموع مجرمان رايانهكنند، هكرها د اخباري كه منعكس مي

اي،از سرقت مشخـصات افرادوايجـاد مزاحمـت بـه وسـيله فرسـتادن مطالـب و تـصاوير                     اع بسيار متنوعي از جرايم رايانه     انوا
لاهبـرداري بـه صـورت      ترين شكل اين جـرايم، سـرقت و ك          عمومي. مستهجن و كلاهبرداري گرفته تا جرايم معمولي وجود دارد        

  ] .7[باشد آنلاين مي
هـاي اتـصال بـه شـبكه      طور غير قانوني به پست صوتي، پست الكترونيك و شـماره حـساب          ها، كركرها و گاهي اوقات هكرها به        فريك

  .شود  ميكنند كه اين كار مشمول تقلب مالياتي يا تقلب در استفاده از خطوط تلفن كنند و از آنها استفاده مي دسترسي پيدا مي
  ] .7[باشد  طور مجرمان خياباني مي هاي تلفن و همين كدهاي دسترسي راه دور بسيار مورد توجه هكرها، كركرها، فريك

آنها از خط تلفن كه مراقب هك شدن        . آورند  دست مي   زني در اينترنت به     وسيله گشت   اي اين كدها را به      بعضي مجرمان رايانه  
يك دليل براي آنكه اين كار تبديل به شـكلي عمـومي از جـرايم               . پردازند  وجو در شبكه مي     تكنند و به جس     نيستند استفاده مي  

 سـاعت از    12 تـا    10اي در ميان هكرها شده، آن است كه اين مجرمان معمولا براي پرداختن به سرگرمي خود بايد روزي                     رايانه
 مجرمـان ديگـر ايـن كـدها را از تـابلوي  اعلانـات                 .  خطوط تلفن استفاده كنند و طبعا اين كار هزينـه بـالايي خواهـد داشـت               

  الكترونيكي 
هاي اعتباري و اطلاعات  افزارها، شماره كارت آورند و از اين محل براي مبادله رايگان نرم دست مي به)Pirate BBS(«سرقت»

  ].7 [.كنند ديگر استفاده مي
بـراي مثـال در     . باشـند   امكان استفاده رايگان از تلفن مي     دست آوردن     مند به   ها تقريبا هميشه علاقه     هكرها، كركرها و فريك   

دسـت آوردن   اي و ديگر افراد دولتي در قبال به روسيه، مقامات مسوول دريافتند كه هكرهاي بسياري تمايل دارند با پليس رايانه      
 امـا هزينـه يـك سـاعت         در روسيه تقاضاي بسيار زيادي براي اينترنـت وجـود دارد          . دسترسي رايگان به اينترنت همكاري كنند     
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مقامـات  . شـود و افـراد كمـي امكـان اسـتفاده از آن را دارنـد        دلار است كه مبلغ بالايي محسوب مي3اتصال به اينترنت معادل     
، اميد دارند كـه بتواننـد بـا         ))AOL (مانند آمريكا آنلاين  (هاي اينترنتي بزرگ      مسوول در روسيه همانند مقامات مسوول شركت      

هاي    به امنيت اينترنت و ديگر شبكه      -آميز    اي طعنه    معامله -رسي رايگان اينترنتي به هكرها، درمقابل اطلاعات        دادن امكان دست  
  ]7 [.اي در مقابل هر نوع نفوذ جدي امنيتي كمك كنند رايانه

سـت زيـرا    اين نوع كلاهبرداري امروز بـسيار آسـانتر شـده ا          . اي، سرقت مشخصات است     ترين جرايم رايانه    يكي از وحشتناك  
تـوان بـا      اطلاعات شخصي افراد بسياري به صورت آنلاين و رايگان قابل دسترسي است و حتي اطلاعات شخـصي بيـشتر را مـي                     

دانيد اگر نام خانوادگي شما در كتاب راهنماي تلفن باشد، بدون توجه به اينكه شما رايانه داريد  آيا مي. مبلغي اندك بدست آورد
  ]7[گستر قابل دسترسي خواهد بود؟  رس شما در شبكه جهانيا نه، احتمالا تلفن و آد

هاي   شويم كه اولين شبكه     يادآور مي . هاراه يافته است    شايد تعجب كنيدكه چگونه تمام اين اطلاعات شخصي به شبكه رايانه          
خصوصي همانند دولت شروع هاي  ها و آسانترشدن استفاده از آنها، شركت با افزايش ميزان دسترسي رايانه.اي، دولتي بودند رايانه

هـا    رايانـه  دربـاره ) Peter Mcgrath (گـراد  نگاري به نـام پيتـر مـك    روزنامه. هابراي نگهداري اطلاعات كردند به استفاده ازرايانه
هر كسي كه يك حساب در بانك بـاز         . ترين جزئيات زندگي مردم شدند      ها تبديل به انبارهاي نگهداري محرمانه       رايانه«: گويد  مي
  .]7 [.گذاشت جا مي به..... كرد، ردپايي الكترونيكي از خود به صورت مخارج خانه، خريداري اشياي مورد علاقه و  مي

. به وسيله آن يك دنبال كننده مي توانست از رايانه هاي دولتي مثلا، عدم بازپرداخت ماليات صـاحب آن شـماره را دريابـد                       
 رنـگ   -شود، مشخصات فيزيكي اشخاص       اي بزرگ، ذخيره مي     هاي شبكه   ز در رايانه  امروزه كه شماره گواهينامه رانندگي افراد ني      

و ثبـت   ATM هـاي  كارت هاي اعتباري و خواندن نوارهاي مغناطيسي، كارت. باشد  نيز قابل دسترسي مي-چشم، قد و امثال آن 
   ]7 [.مي پذيردشود، توسط شبكه هاي رايانه اي انجام  ها خريد و فروشي كه هر روزه انجام مي ميليون

خوشبختانه با وجود آنكه امكان دسترسي به اين اطلاعات شخصي تقريبا براي همه وجود دارد، عده كمي درصدد استفاده از 
 مجلـه نيوزويـك، گزارشـي دربـاره پرونـده كـاترين             1997 جـولاي    19در شماره   . باشند  اين اطلاعات با مقاصد غير اخلاقي مي      

يك نفر اطلاعات شخصي كاترين را در يك . كاترين يكي از قربانيان سرقت مشخصات بود. ستآمده ا) Kathryn Rembo(رمبو
وجـوقرار داده بـود و سـپس بـا اسـتفاده از ايـن                 هاي اينترنت و موتورهـاي جـست        فرم استخدام يافته بود و آن را در بانك داده         

شده است كه اين شخص، يك اتومبيـل ، پـنج كـارت             در اين گزارش قيد     . اطلاعات اقدام به درخواست كارت اعتباري كرده بود       
 دلاري  را با استفاده از اطلاعات شخصي كاترين رمبـو و سـوابق اعتبـاري خـوب او بـه                      3000اعتباري، يك آپارتمان و يك وام       

  ]7. [چنگ آورده بود

  قوانين و مقررات موجود -4
نظامهـاي اقتـصادي،    .تلف به دنبال داشـته اسـت        گسترش فناوري اطلاعات در ايران تحولات چشمگيري را در بخشهاي مخ          

اداري وعلمي در اين زمينه باتحولات جديدي مواجه شده اند وروز به روز درحال آمادگي بـراي تجديـد سـاختار ورويـارويي بـا                         
  .تاثيرات فناوري اطلاعات هستند

آنچه كه دراين خصوص بيـشتر  از هـر         .تنظام حقوقي كشور نيز به نحو گريز ناپذيري از اين تحولات نوين تاثير پذيرفته اس              
مسئله اي نظام فضائي كشور را به چالش فراخوانده ، پيدايش اشكال تازه اي از جرايم است كه اصـطلاحا جـرايم رايانـه اي نـام             

قفـل نـرم    جرائمي از اين دست درابتدا بيشتر ناظر به بهره برداريهاي غيرمجاز از نرم افزارهاي رايانه اي مثل شكستن                   .گرفته اند 
جـرائم خـاص محـيط    .افزاروتكثير غيرمجاز آنها بود ولي به تدريج با گسترش اينترنت اشكال ديگري از جرائم نيز بروز پيدا كرد  

فناوري اطلاعات كه پيش از اين سابقه شناسائي در قوانين جزائي را نداشته اند نيازهاي تقنيني جديدي را فراروي نظام قضائي                     
  .كشور گذاشته اند

گسترش اينترنت انجام مبادلات الكترونيكـي      .ثير فناوري اطلاعات بر محيط حقوقي كشور فقط به جرائم محدود نمي شود            تا
از قبيل انعقاد قراردادهاي الكترونيك    (بنابراين جنبه هاي حقوقي مبادلات الكترونيك       : وارتباطات داده اي را فراگير ساخته است      



 نخستين همايش سراسري مشترك

  وزات دفاع دفاعICT&C4Iانجمن هاي علمي 

-388- 

مباحث مربوط به حقوق مالكيت هاي معنوي وبحث مسئوليت هاي مـدني دراينترنـت از       )...درفضاي مجازي يا امنيت مبادلات و     
  ]4. [جمله مسائلي است كه مستلزم توجهات حقوقي لازم در محيط فناوري اطلاعات است

  قانون) الف
وتحكيم معاملات وجود پشتوانه هاي قانوني لازم، تنظيم روابط .قانون مهمترين منبع دراكثر نظامهاي حقوقي به شمار ميĤيد

  .افراد را تا حد زيادي تضمين مي كند
از همين رو براي مطالعـه وضـعيت        .بطور كلي قانون در استقرار نظم اجتماعي و پيشگيري از نابساماني ها نقش بسزائي دارد              

  ]4. [نظام حقوقي ايران ، پرداختن به قوانين و مقررات موجود و تطبيق آنها با محيط الكترونيك ضروري است
  مراكز و مراجع حقوقي ويژه)ب 

   منظور ازمراكز و مراجع حقوقي ويژهITنهادهاي حقوقي ويژه اي هستند كه بتوانند تمام نيازمنديهاي 
 حقوقي تازه اي را كه در عصر فناوري اطلاعات براي نظام حقوقي يك كشور رخ مي دهد مرتفع سازند . 

  ]  4. [م رايانه اي وجودندارد ومحاكم كنوني باصلاحيت عام ، صالح به رسيدگي انددرحال حاضرمراكز ويژه اي براي رسيدگي به جرائ
  منابع انساني)ج

با توسعه كمي وكيفي منابع انـساني آن        . كارآمدي نظامهاي حقوقي هر كشوري وابستگي مستقيم به منابع انساني آن دارد             
از اين . ائي كه همانا نيل به عدالت است ،بهتر محقق مي شودبا توسعه كمي وكيفي منابع انساني رسالت نظام حقوقي و قض  .دارد

رو تامين نيروي انساني كافي و متخصص در محيط حقوق فناوري اطلاعات از ضرورياتي است كه دولتها آن را به طـور اساسـي                        
  .دنبال مي كنند

  : عبارتند ازبرخي از منابع انساني كه تحقق عدالت در عصر فناوري اطلاعات منوط به تامين آنهاست
قضاوت و رسيدگي به دعاوي مربوط به محيط فناوري اطلاعات علاوه بردانش حقوقي كافي ، مستلزم برخورداري                 :  قاضي-1

  .از دانش رايانه اي لازم است
  .بحث تخصصي شدن وكالت مقوله اي است كه هنوز به طور جدي در نظام حقوقي ايران مورد توجه قرارنگرفته است:   وكيل-2
 طرفي هنوز مبا حث و روابط رايانه اي در جامعه به حدي گسترش نيافته است كـه بـراي اختلافـات و دعـاوي ، نيـاز بـه             از

در حال حاضر وكيل متخصص دعاوي مربوط به محيط فناوري اطلاعات كه با ايـن               .وكلاي متخصص در اين زمينه احساس شود      
  . نام شناخته شده باشد در كشور ما وجود ندارد

كانون كارشناسان رسمي دادگستري در مورد رويارويي بـا مباحـث حقـوقي مربـوط بـه محـيط                   :  رشناسان رسمي دادگستري   كا -3
 .در نتيجه براي تعداد محدودي از متقاضيان ، پروانه رسمي صادر شده است.فناوري اطلاعات و ارتباطات ، اقداماتي انجام داده است 

 تحولات سريع در زمينه هاي رايانـه اي ايجـاب مـي كنـد كـه فرآينـد تحقيـق                ):  ضابطين دادگستري ( مقامات تحقيق    -4
  .ومحققان با تحولات زمان همگام شود

در حال حاضر چنين نيروي متخصصي در بدنه مقامات تحقيق وجود ندارد ولي در اين خصوص برخي از شعب اداره آگاهي                     
  .ايانه اي اختصاص پيدا كرده انددر تهران و ديگر استانها به امر پيگيري هاي كيفري جرائم ر

تامين نيروي انساني كارآمد در محيط حقوقي فناوري مستلزم همكاري همه جانبه تمام نهادهاي ذيربط از قبيل قوه قـضائيه، كـانون                      
  ]4. [وكلاي دادگستري ،كانون كارشناسان رسمي ، سازمان ثبت اسناد واملاك كشور ؤنيروي انتظامي و امثال آنهاست

   اخلاق والگوهاي اخلاقي درجلوگيري وكنترل جرائمنقش -5
. اي جديد را دشـوار سـاخته اسـت      اي، تدوين قوانيني با احاطه مناسب بر جرايم رايانه          پايان جرايم رايانه    رشد دائم و تنوع بي    

نـدخرابكاري  جـرايم ديگرمان  .شـوند   بعضي جرايم مانند اختلاس، كلاهبرداري و جعل سند توسط قوانين موجود پوشش داده مي             
براي اين جرايم جديدتر، نص قوانين موجود گـاهي اوقـات           . اي نسبتا جديد هستند     اي و جاسوسي رايانه     اي، تروريسم رايانه    رايانه

  .دهد شود را نمي طور وضوح جزو رفتار كيفري محسوب مي اجازه تحت پيگرد قراردادن آنچه به
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هيچگاه نمي تواند مطلق و بدون محدويت باشند و لازم اسـت            , ه دارند   با تمام اهميت وضرورتي ك    , آزادي بيان و مطبوعات     
همين دليل سبب شده است     ]. 9[ميان آزادي ارتباطات از يك سو و حريم منافع فردي و جمعي از سوي ديگر توازن برقرار كرد                 
بـه طـور   ]. 9[و مدني قرار گيرنـد دركليه كشورها و نظامهاي حقوقي سواستفاده كنندگان از آزادي ارتباطات مورد پيگرد قانوني        

كلي همه پديده هاي ساخته بشر و از جمله اينترنت به دليل آثار گسترده اي كه در زندگي انـسانها دارد بـه مـرور بـه يكـي از                              
اينترنت در ايـران    ]. 9[اجزاي ضروري زندگي بشر امروزي تبديل شده است و موجب پديد آمدن حقوق ويژه اي نيز خواهند شد                 

هم اكنون تمام رسانه هاي سنتي سريعا خود را به اينترنت رسانيده اند و حتي راديو               .  يك دهه است كه راه افتاده است         كمتر از 
در كشور ما گرچه نشريات الكترونيـك بـسيار         . و تلويزيون وارد اينترنت شده و از اين طريق برنامه هاي خود را پخش مي كنند               

اين در حالي اسـت كـه هنـوز شـرايط و مباحـث      .  ها در اينترنت سايت ويژه خود را دارند       كم مي باشد اما تقريبا تمامي روزنامه      
لذا ظهور جرائم جديد در عصر فنـاوري اطلاعـات واكنـشهاي متفـاوتي را بـه همـراه                   ]. 9[حقوقي و فني آنها بررسي نشده است      

. م ، سياستهاي متفاوتي را در پيش گرفتـه انـد          داشته است و قانونگذاران كشور هاي مختلف براي رويارويي با اين دسته از جرائ             
چراكـه اخـلاق را مـي تـوان         .در اين ميان اخلاق مي تواند نقش عمده اي درجلوگيري از ارتكاب چنـين جرائمـي داشـته باشـد                   

بنيان ارزشهاي اخلاقي عواطف انساني هستند در ايـن ارتبـاط بـراي تعيـين               . همچون پديده اي اجتماعي مورد بررسي قرار داد       
  ]1. [تمسك جست كه درچارچوب اخلاق به وجدان تعبير مي شود» ناظر بي طرف خيالي« داوري مي توان به 

 اصلاح انسانها و جوامع ونجات آنها از مفاسد اجتماعي تنها در پرتو ترويج اخلاق صحيح ودعوت انسانها به آراسته شدن بـه                      
امروزه همه پديده هاي ساخته بشروازجمله       .ي نيز اشاره شده است      اين مهم در اديان مختلف اله     .فضايل اخلاقي ميسر مي باشد    

اينترنت به دليل آثارگسترده اي كه درزندگي انسانهادارد به مرور به يكي از اجزاي ضروري زندگي بشرامروزي تبديل شده است                    
  ]1. [وپديد آمدن حقوق ويژه اي را نيز مي طلبد

ن مختلف وبخصوص اسلام جزايـي هـستند و تفكـر عمـومي اديـان مبتنـي بـر                   بطوريكه درصد كمي از احكام و قوانين اديا       
  .برخورد با علت هاست نه معلول ها

ــاظربراين      ــات ن ــي، اخلاقــي و آموزشــي اســت و عمــده متــون فقهــي وآي عمــده احكــام شــريعت اســلام ، فكــري، تربيت
ل است بعبـارتي اخـلاق مـي توانـد در كنتـرل        درحالي كه برخورد باجرايم توسط دستگاه قضايي تنها برخورد با معلو          .موارداست

  .جرايم و مبارزه با جرم بسيار مثبت باشد

   نتيجه گيري-6
در پايان وبه عنوان نتيجه بايد اذعان داشت گرچه كشورهاي مختلف اقدام به اتخاذ راه حلهـائي پراكنـده در ايـن خـصوص                        

زيرا اولا به دليل وسعت قلمرو شبكه هاي اطـلاع رسـاني امكـان              ،  ]6[كرده اند اما ناكارآمدي اين راه حلها به اثبات رسيده است          
جلوگيري از اين جرائم بدون وجود يك راه كار بين المللي  و همه جانبه وجود ندارد و ثانيا سرعت ارتكاب اشكال جديد جـرائم                         

اخلاق و الگوهاي اخلاقي به عنـوان       لزوم توجه به    ]  .6[رايانه اي بيشتر از قانون گزاري واقدامات پيش گيرانه در اين زمينه است            
يك عامل مهم در عدم ارتكاب اين جرائم ونشر وتوسعه وترويج الگوهاي استفاده از امكانات وسيع شبكه هاي ارتباطي به صورت                     

  .صلح آميز بيشتر نمود پيدا مي كنند
مي توانند بـا معرفـي ايـن الگوهـا          در اين راستا عوامل فرهنگ ساز در سطح اجتماع از قبيل جرايد، صدا وسيما وهنرمندان                

از .باعث نفوذ هرچه بيشتر اخلاق شبكه در بين استفاده كنندگان از امكانات ارتباطي و جلوگيري از وقوع چنين جرائمـي شـوند                     
طرفي ديگر از آنجا كه بسياري از مرتكبين اين جرائم به دنبال نشان دادن مهارت خود درامر رايانـه وشـبكه هـستند ودر واقـع                          

اي چنـين افـرادي و در جهـت مثبـت           كن است ناخواسته مرتكب اين جرائم شوند ايجاد بستري سالم جهت بروز اسـتعداده             مم
  .تواند بسيار مشكل گشا باشد مي
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   منابع -7
  كتاب نظامهاي اخلاقي در اسلام وايران ، نوشته مجيد محمدي] 1[
  . ،اشكا ل رايج جرايم رايانه اي بخش اول6اره خبرنامه حقوق فناوري ،كميته مطالعات حقوق تكنولوژي ، شم] 2[
 . ، اشكا ل رايج جرايم رايانه اي بخش دوم 7خبرنامه حقوق فناوري ، كميته مطالعات حقوق تكنولوژي ، شماره ] 3[

 . در ايران IT، محيط حقوقي11خبرنامه حقوق فناوري ، كميته مطالعات حقوق تكنولوژي، شماره ] 4[

 )http://iranwsis.org(ي اطلاعاتي ونقض حقوق بشر،نوشته عباس كدخدائي شبكه ها: مقاله ] 5[

 )سايت اخبار دنياي كامپيوتر و اينترنت( اولويتهاي كميته مبارزه با جرائم اينترنتي چيست؟ ، نوشته شهرام شريف : مقاله ] 6[

 .با يك كامپيوتر و يك مودم هركس مي تواند مجرم شود، ترجمه سعيد حافظي] 7[

[8] http://illisa.org.ir/farsi/akhbar  
ــاي الكنرونيـــك  ] 9[ ــانه هـ ــوقي رسـ ــسائل حقـ ــناخت مـ ــه اي در شـ ــد -مقدمـ ــوز ندارنـ ــشريات الكترونيـــك مجـ  .نـ
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