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 عاتطلاضرورت حمايت قانوني از اسرار و حق حريم در عصر فناوري ا
 

  2، محمدرضا منوچهري 1مصطفي السـان
 

 چكيده
حمايت از اسرار امنيتي، دولتي، تجاري و حق حريم با ورود جامعه به عصر فناوري اطلاعات و امكان دسترسي سريع به آنها در 

م از اسرار تجاري، امنيتـي،      اع(در اين مقاله، به تفصيل ضرورت حمايت از اسرار          . اي يافته است    العاده  تمامي نقاط جهان اهميت فوق    
در بررسي موضوع، مباني رايج براي . شود جانبه از آنها بررسي مي اجراهاي قانوني و عملي براي حمايت همه و ضمانت) ملي و شخصي

 .گردد بررسي شده و راهكارهاي لازم ارايه مي» تعهد به عدم افشاي اطلاعات«تشخيص اسرار و نيز مفهوم 

  كليد واژه
 .ري ـ اسرار دولتي ـ اسرار امنيتي ـ حقوق ـ تعهداتاسرار تجا

   مقدمه-1
پيدايش وسايل الكترونيكي ارتباط در عصر حاضر، جابجايي سريع اطلاعات و آگاهيها را از تمامي جهات امكانپـذير سـاخته                    

ين زمـان قابـل تـصور    توان ظـرف كمتـر   گنجيد، اكنون به واقعيت بدل گرديده و به راحتي مي      آنچه كه در تصور بشر نمي     . است
چـه   اين رابطه دو سويه ميان فرستنده و گيرنـده، اگـر  . را به هر كجاي دنيا ارسال نمود.. اصوات، تصاوير، كتابها، اسناد، مدارك و 

اي از مـوارد نيـز بـه          آوري داشته و بسياري از مشكلات موجود فراراه صنعت و علم را از ميان برداشته، اما در پاره                   كارآيي اعجاب 
ويژه اينترنت، گمنامي بدون خطـري را         در ميان وسايل گوناگون ارتباط، به     . كم طبيعت امور، داراي زيانها و مضراتي بوده است        ح

 .بخشد موجب شده كه به نسل جديدي از جاعلان و سارقان هويت، جسارت مي
مـال آن بـه دليـل مـسايلي چـون       اي طـولاني دارد، بـا اينحـال اع           پيشينه 4»حقوق اسرار تجاري  « و   3»حقوق اسرار «اگرچه  

اي از دشواريها و   ، وجود شخصيت ديجيتالي و نفوذ هكرها در شبكه در عصر فناوري اطلاعات با پاره6، سرقت شخصيت5گمنامي
                                                 

 .دانشجوي دوره دكتري حقوق خصوصي، دانشكده حقوق دانشگاه شهيد بهشتي -1
 . حقوق دانشگاه شهيد بهشتيدانشجوي كارشناسي ارشد حقوق خصوصي، دانشكده -2

3 - The Law of Secrets 
4 - Trade Secret Law 
5 - Anonymity  
6 - Identity Theft   
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امروزه، امكان دارد كه اسرار ملي و نظامي يك كشور به هر دليل از سوي دولتهاي ديگر در معرض ديد . ابهامات روبرو شده است
 شخص نقض شده و حيثيـت او بـا          1و يا اينكه حق حريم    . ؛ چرا كه اينترنت امكان آن را فراهم ساخته است             قرار داده شود  عموم  

  .اي بر باد رود كه راهي براي اعاده آن نباشد افشاي اسرار خصوصيش به گونه
را در » حقوق اسـرار «وم بنيادين اين مباحث و مسايل ديگري كه در اين مقاله طرح خواهد شد، لزوم بررسي و تأكيد بر مفه  

المللـي خـاص امكـان     سازد، چرا كه نقض محرمانگي اسرار به بهانة فقدان قانون يا نظام بين   المللي آشكار مي    سطح داخلي و بين   
ت دهد يا اشخاص را روانه دادگاهي سازد كه ترفندي جز قواعد عام مسؤوليت براي مجـازا                 دارد كه دولتها را روبروي هم قرار مي       

اي محقـق     هـاي رايانـه     ايمن بودن سيـستم     حتي در مواردي كه گمنامي به مفهوم كامل آن به دليل نا           . مرتكبين در اختيار ندارد   
  .اي در كار نخواهد بود كه بتوان مسؤوليت را بر وي بار نمود است، عامل زيان يا افشاكننده

  .شود بررسي موضوع در گفتارهاي جداگانه به شرح زير انجام مي
  كليات 
 مباني حقوق اسرار در عصر فناوري اطلاعات 
  حقوق اسرار و فناوري اطلاعات 
 ايمني اسرار و عوامل توجيه كننده افشاي اسرار در عصر فناوري اطلاعات     

   كليات-2
مشخص گرديده و محدوده هر كدام در عصر فنـاوري     » حق حريم «و  » حقوق اسرار » «سر«قبل از ورود به بحث بايد مفهوم        

  .طلاعات تبيين شودا

  »سر«مفهوم  -1-2
راز در مفهوم   . باشد  سرّ يا راز، عبارت از هر چيزي پنهاني است كه مخفي بودن آن براي دارنده يا دارندگان موجب امتياز مي                   

مايـل بـه   ها و حتي تلخكاميها، اشتباهات و خطاهايي است كه دارنده مت ها، تصورات و دانسته  عام آن شامل تمام واقعيتها، پديده     
  .شود افشاي آنها نيست و از آگاهي يافتن ديگران به آن رموز به هر دليل متضرر مي

افشاي سر، بر خلاف مفهوم لغوي، به معني اطلاع يافتن تمام مردم به محتواي آن نيست؛ بلكه امكان دارد با آگاهي و لو يك نفـر                          
. آيـد   اراي مفهومي متفاوت با معناي لغوي بوده و اصطلاح فني به شمار مـي             اين در اين مفهوم، راز و افشا د         بنابر. افشاي سر تحقق يابد   

 كه براي مثال فرمول ساخت يك ريز پردازندة كه هزار نفر از كاركنان شركت سازنده به آن آگاهي دارند، در مفهـومي عرفـي بـه                            چرا
  . تعهد كاركنان به عدم افشاي آن ترديدي نداردآيد، ولي حقوق اسرار در محرمانه بودن مورد مزبور و هيچ وجه راز به شمار نمي

رازي كه موجب امتيازي بالقوه يا بالفعل براي دارنده آن در امر تجـارت اسـت؛ يـا               «اي آن را به       در تعريف اسرار تجاري، عده    
  ) 2004گسمر،. (اند ، تعريف كرده»دارد هر چيزي كه دارنده آن را با اقدام متعارف به عنوان يك راز نگاه مي

اسـرار دولتـي    «: دارد  مقـرر مـي   » اسرار دولتـي  « در تعريف    1998مصوب   2 قانون حمايت از اسرار دولتي جمهوري خلق چين        2ماده  
يابد، تعيين محدوده اين اسرار با قانون بوده و تنها اشخاص معيني براي  عبارت از تمام چيزهايي است كه به امنيت و منافع ملي ارتباط مي

اين بدين معني است كه اگر يك موضوع مخفي بـه اطـلاع اشخاصـي برسـد كـه از آن آگـاهي                       . » از آن را دارند    مدت محدود حق آگاهي   
  )18 : 2003كنترل و سانسور اطلاعات در چين، . (اند، امنيت و منافع ملي صدمه خواهد ديد نداشته

  »حقوق اسرار« مفهوم -2-2
نمونه، در چين باستان، مجازات افـشاي اسـرار يـك گـروه بـه ديگـران،                 براي  . اند  اسرار از گذشته و عملاً مورد حمايت  بوده        

هايي كه در مورد اسرار و رموز هست بگذريم، با اينكه حمايت از اسرار بـه                  اگر از داستانها و افسانه    ) 2004گسمر،. (زجركشي بود 
                                                 
1 - Privacy   
2 - Law on the Protection of State Secrets, P.R.C 1988  
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رد، ولي تعريف حق و تعهد در مـورد  اي طولاني دا معني تعيين ضوابط دقيق علمي براي حفظ و جلوگيري از افشاي آنها پيشينه  
  .باشد اسرار و اطلاعات محرمانه چندان سابقه نداشته و قواعد موجود در اين زمينه، حتي در حال حاضر نيز ناقص مي

از يك طرف، به لحاظ تـاريخي، كـشورها همـواره بـه حفاظـت از اسـرار دولتـي و                     : اين وضعيت از دو بعد قابل بررسي است       
اين جنبه به مرور زمان اصلاح گرديد و چنانچـه خـواهيم گفـت، در               . اند  ه و به اسرار اقتصادي توجهي نداشته      امنيتي توجه داشت  

در جهان  . حال حاضر حمايت قانوني از اسرار تجاري و جلوگيري و وضع ضمانت اجرا براي افشاي آنها اهميت زيادي يافته است                   
بـراي  . ه استراتژيها و قابليتهاست، اسرار تجاري نيز مورد حمايت هـستند          امروز كه قدرت اقتصادي و نه توان نظامي تعيين كنند         

مند كـردن قواعـد حـاكم بـر            تصويب گرديده و به ضابطه     1966 اكتبر   11 در   1مثال، در ايالات متحده قانون جاسوسي اقتصادي      
  )60 : 2002چارني، . (اجرا براي نقض حقوق اسرار پرداخته است حفاظت اسرار اقتصادي و تعيين ضمانت 

 توسط شخصي به نام پيتر Spycatcher« 2«از سوي ديگر، بحث دقيق و حقوقي از اسرار دولتي نيز في الواقع بعد از انتشار كتاب 
اي را افشا نمود كه بـه هـيچ           او در اين كتاب اطلاعات محرمانه     . كرد، طرح گرديد     كار مي  4 كه سابقاً در سرويس امنيتي انگليس      3رايت

اين امر و گسترش وسايل گوناگون صوتي و تصويري براي استراق سمعي و   ) 13: 2004ديويس،  . (ح دولت انطباق نداشت   وجه با مصال  
.  اجرا براي افـشاي اسـرار شـده اسـت     بصري منجر به تصويب قوانين و مقرراتي در كشورهاي مختلفي در جهت منع و تعيين ضمانت          

 و در صورت نقض اين تعهد، مجازات و مسؤوليت مدني مرتكب تـشكيل              5 افشاي اسرار  را تعهد به عدم   » حقوق اسرار «بنابراين، مبناي   
  . بديهي است كه ميزان تعهد و مسؤوليت بسته به نوع اسرار و نحوه افشا متفاوت خواهد بود. دهد مي

   مفهوم حق حريم-3-2
رت جـايگزين مـذكور در بيـان مفهـوم          عبـا . انـد   نيز ترجمه كرده  » حق خلوت «اي از نويسندگان به       را عده » Privacy«واژه  

Privacy           نارساست و اگرچه واژه حق حريم نيز معادل دقيق Privacy چـرا  . رسـد   باشد، ولي بهتر از حق خلوت به نظر مي           نمي
در اين مفهوم، حق حريم داراي      . در مفهوم عرفي آن وجود ندارد     ) خلوت(كه براي داشتن حريم خصوصي و حق بر آن نيازي به            

يابد ـ به مفهـوم حـق     و از جمله ـ بنابر آنچه به بحث ما ارتباط مي .. م و دربرگيرنده حق هر شخص بر جان، تن، آزاديمعني عا
حق حريم بر همين اساس شامل كليه اشـخاص         . هر شخص به داشتن اطلاعات مخفي و تكليف مطلعين به عدم افشاي آنهاست            

  .سوي هر كس كه باشد، محكوم و مشمول ضمانتهاي اجرايي استـ اعم از حقيقي و حقوقي ـ بوده و تجاوز به آن از 
» حـق بـر حـريم خـصوصي       «به  » لايحه حقوق شهروندي و تاسيس نهاد ملي دفاع از حقوق شهروندي          «فصل اول باب دوم     

 ـ         « لايحه مذكور،    20به موجب ماده    . اختصاص يافته است   د و  كليه شهروندان حق دارند كه اطلاعات خصوصي آنها محرمانه بمان
ذخيـره و پـردازش يـا        «17/10/1382 قـانون تجـارت الكترونيكـي، مـصوب          58نيز بـه موجـب مـاده        . »از تعرض مصون بماند   

هاي راجع » پيام داده«هاي قومي يا نژادي، ديدگاههاي عقيدتي، مذهبي، خصوصيات اخلاقي و          هاي مبين ريشه  »پيام  داده«توزيع
چنانچـه ملاحظـه    . »دون رضايت صريح آنها به هر عنوان غيـر قـانوني اسـت            به وضعيت جسماني، رواني و يا شخصي اشخاص ب        

  .شود، در دو مقرره فوق مفهوم عامي از حق حريم ارايه شده و افشاي اسرار و اطلاعات خصوصي افراد ممنوع گرديده است مي
هـا را مـورد بررسـي قـرار     اگرچه در كشورهاي ديگر نيز مقررات مشابهي به تصويب رسيده ـ و ما بـه مناسـبت، برخـي از آن    

اند كه با ورود به عصر فناوري اطلاعات بايد حق حـريم را بـه فراموشـي     خواهيم داد ـ با اينحال بعضي از نويسندگان ادعا نموده 
  .در جاي خود به اين ادعا پاسخ خواهيم گفت) 2000فرومكين، .(سپرد

                                                 
1 - Economic  Espionage Act 1996. 

 :است  نام كامل كتاب و مشخصات ناشر آن به شرح زير -2
Peter Wright, Spycatcher: the Candid Autobiography of a Senior Intelligence Officer (Torento: Stoddard, 1987).  
3 - Peter Wright 
4 - Military Intelligence 5 [MI5]. 
5 - Obligation of Confidence  
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   مباني حقوق اسرار در عصر فناوري اطلاعات-3
هـا   اين قواعد در اغلب موارد مشابه با ساير رشته. كند هاي حقوقي از قواعد معيني تبعيت مي ند ساير رشتهحقوق اسرار همان 

اين . هستند، با اين وجود گسترش استفاده از وسايل الكترونيكي براي ارتباط، نقش برخي از مباني و اصول را پررنگ كرده است                    
  .توان خلاصه نمود مباني را به شرح زير مي

  محرمانه بودن اطلاعات -1-3
آيد، مگر اينكه به تصريح قانون يا سازمان معـين يـا              الاصول افشاي آن به حساب نمي       ارايه اطلاعات از هر نوع كه باشد، علي       

ابـراز داشـته، اطلاعـات     2اي  نيز در پرونده1لذا، چنانچه قاضي مگاري   . به تشخيص عرف آن اطلاعات در زمره اسرار شمرده شوند         
   )588 : 1977سان،  واي. (اي معيارهاي لازم براي محرمانه بودن باشند تا افشاي آنها مستوجب مسؤوليت باشدبايد دار

آيـد،     نيز برمي  1353مصوب  » قانون مجازات انتشار و افشاي اسناد محرمانه و سري دولتي          «2 و   1بنابراين، چنانچه از ماده     
 را براي حفاظت از آنها انجـام        3ردند كه سازمان مربوطه اقدامات متعارف     گ  اسناد دولتي در صورتي سري يا محرمانه محسوب مي        

از » احتيـاط متعـارف  «همانند حالت سنتي، وظيفه . داده و در حد امكان تعهد به عدم افشا را به كاركنان خود يادآور شده باشد            
فـشاي الكترونيكـي اطلاعـات، مـديريت     در جهـت جلـوگيري از ا  . يابـد  مقامات بالاي سازمان شروع شده و به پايين استمرار مي      

ها را با لحاظ جوانـب علمـي و فنـي             اجرايي سازمان يا مؤسسه ذيربط بايد به طور دقيق مصاديق مشكوك ارايه الكترونيكي داده             
  )122: 2002ليندبِرگ و بنجستون، . (مشخص كرده و معيارهاي لازم را براي حفاظت از اطلاعات معرفي نمايند

هر نوع نوشته يا اطلاعات ثبت يا ضبط شده مربـوط بـه وظـايف و فعاليتهـاي     «ق، اسناد دولتي را عبارت از     قانون فو  1ماده  
هـا،    هـا، نقـشه     هـا، عكـس     مراسلات، دفاتر، پرونـده   : ها و مؤسسات دولتي و وابسته به دولت و شركتهاي دولتي از قبيل              وزارتخانه

، »هاي ضبط صوت كه در مراجع مذكور تهيه و يـا بـه آن مراجـع رسـيده اسـت                   ها و نوار    ها، ميكروفيلم   ها، نمودارها، فيلم    كليشه
تـوان،    نشان از محدود نبودن دامنه اسناد دولتي به موارد مذكور دارد و لذا با توسعه فناوري مـي                 » از قبيل «ذكر عبارت   . داند  مي

هـاي تلفـن    اوير ضبط شده توسط دوربينها و تص   ها، عكس   حاوي اطلاعات، حافظه رايانه، ديسكت    ) هاي  دي  سي(لوحهاي فشرده   
  .در زمره اسناد دولتي سري يا محرمانه قلمداد كرد» محرمانه بودن«همراه و موارد ديگر را در فرض تحقق شرط 

نامه طرز نگهداري اسناد سري و محرمانـه دولتـي و طبقـه بنـدي و نحـوه مـشخص نمـودن نـوع اسـناد و               آيين«به موجب   
كه ترديدي در اجراي اين اصل در مـورد         ) 3ماده  (كند    كننده آن سند تعيين مي      ا مسؤول واحد تهيه   ، طبقه هر سند ر    »اطلاعات

رسد كه كليه قوانين و مقررات موجود در مـورد اسـرار دولتـي، امنيتـي و                   به طور كلي به نظر مي     . اسرار الكترونيكي وجود ندارد   
  .اد نيز اجرا نمودتجاري و اقتصادي را بايد در مورد شكل الكترونيكي اين اسن

  تعهد به عدم افشاء -2-3
تـوان انتظـار عـدم     الاصـول از فـردي مـي        باشد در اين معني، علي      مي» تعهد به عدم افشاء   «يكي از مباني مهم حقوق اسرار،       

مبتنـي  لا، اين تعهد ممكن است        در حقوق كامن  . افشاي اسرار را داشت كه به موجب قانون يا عرف بر اين امر تعهد داشته باشد               
براي مثال، تعهدات پزشكان، وكلا، كاركنان، مـستخدمين و قـضات در عـدم              . بر تراضي و توافق طرفين يا بر مبناي انصاف باشد         

  ) 285: 1999بريج،  بِين. (توان بر مبناي انصاف توجيه نمود افشاء را تنها مي
ليه كساني كه به مناسبت شغل يا حرفه خود محرم ك«در حقوق ايران، اين تعهد اغلب مبناي قانوني دارد و براي مثال تعهد 

 501 و در موارد مربوط به امنيت داخلي و خارجي كشور بنابر ماده     648در غير از موارد امنيتي به موجب ماده         » شوند  اسرار مي 

                                                 
1 - Megarry J. 
2 - Coco v. Clarck [1969]. 
3 - Due Diligence  
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 مجازات انتشار و     قانون 2به علاوه ماده    . قانون مذكور به صراحت بيان شده و براي نقض اين تعهد، مجازات تعيين گرديده است              
  .توان در مورد مرتكبين اعمال نمود افشاي اسناد محرمانه و سري دولتي را نيز در صورت تحقق مصاديق آن مي

هاي قومي يا نژادي، ديدگاههاي عقيدتي، مذهبي         هاي شخصي مبين ريشه   » داده پيام «در مورد ذخيره، پردازش و يا توزيع        
 قانون  65 و   64تعيين تكليف كرده و اسرار تجاري در مواد         ) ا.ت.ق(نون تجارت الكترونيكي     قا 58نيز چنانچه گفته شد، ماده      .. و

دولتي، امنيتي، حـريم    (با لحاظ آنچه گفته شد، در وضعيت كنوني حقوق ايران تمامي اسرار             . اند  مذكور مورد حمايت قرار گرفته    
انـد و افـشاي آنهـا بـه شـيوه       تحت حمايت قـرار گرفتـه   اجراي كيفري     به موجب قانون و با ضمانت     ) شخصي، تجاري و اقتصادي   

  .الكترونيكي موجب مسؤوليت كيفري خواهد بود
  :در مورد شخص معين» تعهد به عدم افشاء«با فرض اثبات 

نيت خود در افشاي اسرار استناد نمايد و براي نمونه در ارايه اطلاعات از طريـق         نيت يا عدم سوء     تواند به حسن    وي نمي .  الف
اي براي صحت ادعاي خود ارايه نمـوده          ه الكترونيكي، مدعي تصور مجاز بودن گيرنده پيام شود، مگر اينكه دلايل قانع كننده             نام

چنانچـه در پرونـده معـروف       . يا اثبات نمايد كه تمامي اقدامات متعـارف را بـراي حفاظـت اطلاعـات بـه انجـام رسـانيده اسـت                      
  :را نپذيرفت و اعلام داشت) مؤلف كتاب(ايت ، ادعاي آقاي ر1كَچر، قاضي پرونده اسپاي
دانست كه اطلاعات محرمانه هستند و عامداً چشم خـود            مي) قراين و عرف  (در مورد مسأله، او بايد با لحاظ اوضاع و احوال           «

  )570: 1997سان،  واي. (»بست را بر روي حقايق نمي
سارات مـادي و معنـوي وارده را نيـز متحمـل خواهـد              مسؤوليت او محدود به مسؤوليت كيفري نخواهد بود و تمامي خ ـ          . ب
چرا كه اين اسرار بـه تـصريح مـاده          . يابد  اي مي   اين نوع از ضمان به ويژه در افشاي اسرار تجاري الكترونيكي اهميت ويژه            . گرديد

 بـراي حفـظ     اي  به طور مستقل داراي ارزش اقتصادي بوده و در دسـترس عمـوم قـرار نـدارد و تلاشـهاي معقولانـه                     «ا  .ت. ق 65
  . »وحراست از آنها انجام شده است

   معيار شخصي و عيني اسرار-3-3
اي كه در حقوق اسرار امكان طرح آن وجود دارد اين است كه چه معياري براي تشخيص اسرار و افـشاي آنهـا وجـود                           مسأله

  .توان بررسي نمود دارد؛ در اين مورد امكان ارايه دو معيار را مي
   معيار شخصي-1-3-3

كند كه به موجـب قـانون يـا           به موجب اين معيار، اطلاعات محرمانه در فضاي مجازي تنها براي افرادي ايجاد مسؤوليت مي              
به عبارت ديگر تعهد به عدم افشاء فقط براي افرادي قابل تصور است كه اسـرار                . باشند  قرارداد، مكلف به حفاظت از آن اسرار مي       

 قـانون  2مـاده  .  ايشان قرار گرفته و تعهد به عدم افشاء نيز بـه آنهـا يـادآوري شـده اسـت     از هر قسم به طور مستقيم در اختيار   
الظاهر بر همين مبنا تنظيم       ا در مورد اسرار امنيتي، علي     .م. ق 501مجازات انتشار و افشاي اسناد محرمانه و سري دولتي و ماده            

سازمان وتعيين مجازات براي اين عمل، مطرح گرديده و در مـاده             افشا يا انتشار اسرار توسط كاركنان        2چراكه در ماده    . اند  شده
  .قابل مجازات شناخته است» به نحوي كه متضمن نوعي جاسوسي باشد«ا افشاي اسرار .م. ق501

  معيار عيني -2-3-3
د مـسؤوليت   مطلقاً تحت حمايت قانون قرار دارند و هر كس آنها را افشا نمايـد، حـسب مـور                 ) اعم از تجاري و امنيتي    (اسرار  

بايد با لحاظ اوضاع و قراين، تعهد به        «در مقابل ديدگاه كساني كه معتقدند،       . كيفري يا مدني يا هر دو نوع را متحمل خواهد بود          
 در  مگـاري شايد بتوان با تمسك بـه نظـر قاضـي            ) 224: 1999بريج،    بِين. (»عدم افشا به شخص مورد نظر يادآوري شده باشد        

اگر از اوضاع و احوال، عرفاً برآيد كه خوانـده از محرمانـه بـودن اطلاعـات     « چنين اظهار نظر نمود كه،   رككلا عليه   كوكوپرونده  
معيار عيني بـه    . آگاهي داشته يا اين واقعيت را استنباط نموده و با اين وجود آنها را افشا كرده باشد، بايد وي را مسؤول دانست                     

                                                 
1 - Lord Goff  
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، يعنـي اطلاعـات     1شود كـه در مـورد افـشاي اطلاعـات ناخواسـته             امر باعث مي  عنوان يك معيار جهاني پذيرفته نشده و همين         
پـر  . آورند، تعيين مسؤول با اشكال روبرو گردد        نيت به دست مي     اي كه شخص يا اشخاص به طور ناخواسته و بدون سوء            محرمانه

  و يـا مجـازات افـشا      ) بازدارنـدگي (ار  نتي، اعمال معيار عيني نقش مهمي در ممانعت از افشاي اسر            واضح است كه در روابط اينتر     
چرا كه، اگرچه شخص اطلاعات را ناخواسته به دست آورده، اما در آگـاه نمـودن ديگـران از آن حـداقل     . كنندگان خواهد داشت  

  .نيت نداشته است حسن
د بر مبنـاي مـلاك      در خصوص اطلاعات ناخواسته، رويه قضايي اندكي وجود دارد، با اين وجود دارندگان اين اطلاعات را باي                

توان اسرار امنيتي  بدين معني كه وجداناً و انصافاً نمي. باشد  مي2لا اين مسؤوليت مبتني بر انصاف در كامن. عيني مسؤول دانست
  .يا تجاري متعلق به ديگران را افشا نمود حتي اگر آن اسرار ناخواسته و اتفاقي دريافت شده باشد

   تمايز ميان دو معيار-3-3-3
  :توان چنين برشمرد باشند كه به اختصار مي اي مي ر عيني و شخصي هر كدام داراي تفاوتها و وجوه برجستهمعيا

   تفاوت در اثبات -1-3-3-3
را نقـض   زيرا با اثبات اينكه شخص تعهد بـه عـدم افـشا داشـته و آن        . گردد  با امكان اعمال معيار شخصي، اثبات مسؤوليت تسهيل مي        

حـال آنكـه در صـورت    . كننده ديگـري در ميـان باشـد       ول وي را مسؤول دانست، مگر اينكه قوه قاهره يا عامل توجيه           الاص  نموده، بايد علي  
وي را احـراز    ) سـوءنيت (تمسك به معيار عيني، بايد دريافت اسرار از سوي شخص مورد نظر، افشاي عالمانه آن اسرار و مسؤوليت كيفري                    

توان او را      دريافت دارد، در صورتي مي     3اتي را از طريق نامه الكترونيكي يا تبادل الكترونيكي داده         بنابراين اگر شخصي ناخواسته اطلاع    . نمود
  . مسؤول دانست كه بر سري بودن آن اطلاعات آگاهي داشته و عالماً آنها را افشا كرده باشد

   تفاوت در مسؤوليت-2-3-3-3
 افشاي اسرار مرتبط با كار خود هستند، به طـور مـستقيم و بـه                يا قرارداد ملزم به عدم    ) وظيفه(اشخاصي كه به حكم قانون      

به لحاظ علم و اطلاع ايشان و آموزشهاي لازم، بايـد مـسؤوليت كيفـري و مـدني ايـشان را محقـق و در             . موجب قانون مسؤولند  
 قـانون تجـارت     75بـه موجـب مـاده       . صورت علم و عمد در افشاي اسرار، مجازات مشددي را براي افراد مذكور در نظـر گرفـت                 

هر كس در بستر مبادلات الكترونيكي به منظور رقابت، منفعت و يا ورود خسارت به بنگاههاي تجاري، صـنعتي،  .. «الكترونيكي،  
اقتصادي و خدماتي، با نقض حقوق قراردادهاي استخدام مبني بر عدم افشا اسرار شغلي و يا دستيابي غير مجاز، اسـرار تجـاري                       

حصيل نموده، يا براي اشخاص ثالث افشا نمايد به حبس از شش ماه تا دو سال و نيم و جزاي نقـدي معـادل                        آنان را براي خود ت    
  .»ريال محكوم خواهد شد) 000/000/50(پنجاه ميليون 

الاصول در قبال آنها مسؤوليتي ندارند، مگر اينكه بـا علـم              آورند، علي   اشخاصي كه به طور ناخواسته اطلاعاتي را به دست مي         
شـود،    مسؤوليت اين دسته از افراد چون بر مبناي انـصاف محقـق مـي             .  محرمانه و سري بودن آن، نسبت به افشا اقدام نمايند          به

  .البته در صورت وضع قانون خاص مسؤوليت كيفري نيز منتفي نخواهد بود. بيشتر صبغه مدني و مالي دارد

  حقوق اسرار و فناوري اطلاعات -4
امـروزه، فنـاوري    . برداري نيز از ايـن حقيقـت خـارج نيـست             تحصيل اسرار ديگران به قصد بهره      اطلاعات مايه قدرت است و    

آيد و بديهي است كـه تـلاش دولتهـا بـراي كـسب                اطلاعات و توانمندي كشورها در اين زمينه از عوامل اقتدار آنها به شمار مي             
 راستا، ورود بـه عـصر ديجيتـال، اختـراع و عرضـه انـواع                در اين . اطلاعات از راههاي قانوني و غير قانوني گسترش خواهند يافت         

اي بـراي     هاي الكترونيكي، گمنامي اينترنتي و ابهامات موجـود در روابـط مجـازي منجـر بـه ايجـاد زمينـه                      ها و گيرنده    فرستنده
  .سوءاستفاده شده است

                                                 
1 - Unsolicited Information  
2 - Equitable Obligation 
3 - Electronic Data Interchange [EDI].  
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تـوان از     يـت از اسـرار، نمـي      بر همين اساس بايد مدعي شد كه جز در صورت وجود يك نظام قدرتمنـد و علمـي بـراي حما                    
المللي شدن مساله و افشاي اسرار نظامي و امنيتي در اينترنت ـ كه بارها انجام شده ـ نيـز     بين. يازيهاي ديگران به دور بود دست

بـاني، پيگـردي      اي كه اختراع دوربـين، تلفنهـاي تـصويري، دسـتگاهاي ديـده              بر خلاف نظر نويسنده   . بر اين واقعيت دلالت دارد    
را .. كترونيكي، انواع ميكروفونها، گوشيها، وسايل هوشمند شنيداري و ديـداري، نامـه الكترونيكـي، مبادلـه الكترونيكـي داده و                   ال

توان از مشكلات ناشـي   راحتي مي   با وضع ضوابط فني و حقوقي به      ) 1463 : 2000فرومكين  (موجب تضعيف حق حريم دانسته،      
  .حداقل ممكن رسانيداز ظهور فناوري جديد كاست و آن را به 

   گمنامي-1-4
المللي توان وضع قاعده ندارد و حتي  قانونيست كه در آن مقنن داخلي يا بين  بهشت بي1كردند فضاي مجازي اي فكر مي عده

اين ـ بهشت و از سوي زيانديدگان جهنم از همان ابتـداي ظهـور روابـط     . اگر چنين نمايد، ضمانت اجرايي وجود نخواهد داشت
دهد به عالم خيال تعلق نداشته و بـه وقـايع عـالم حقيقـي      تي به هيچ وجه ملاحظه نشد، چرا كه آنچه در اينترنت رخ مي           اينترن

  )109: 2002رامبرگ، . (شباهت دارد
پـر  . كننـد  گمنامي اينترنتي به معني نامعلوم بودن هويت افرادي است كه از طريق اين شبكه با يكديگر ارتبـاط برقـرار مـي            

هـاي اينترنتـي      كه اگر اين گمنامي به مفهوم عرفي آن محقق باشد، در آن صورت هر قانوني بـراي كنتـرل فعاليـت                    واضح است   
حال آنكه در اكثر موارد با رهگيريهاي دقيق علمي، ردپـاي افـراد و در نتيجـه هويـت ايـشان                     . اعتباري خواهد بود    محكوم به بي  
  .پذير است كنندگان اسرار امكان و افشا) هكرها(ي ياغيان شبكه شود و بر همين اساس اعمال مجازات برا شناسايي مي

  قانوني  بي-2-4
ممكن است اين ادعا مطرح شود كه قانون خاصي براي جلوگيري از افشاي اسرار در فضاي اينترنت وجود ندارد و در عمل با                    

 در 2كـشند و بـه طـور بـرخط      تصوير مـي راحتي مسايل خصوصي مردم را به اي به عده: شود مرتكبين چنين اعمالي برخورد نمي 
كننـد، بـا ارايـه تـصاوير سـاختگي و             دهند، مشخصات تاسيسات نظامي و امنيتي دولتهاي ديگـر را فـاش مـي               اينترنت ارايه مي  

  .بدون آنكه مورد پيگرد قرار گرفته و مجازات شوند.. شوند و مستهجن منجر به هتك حيثيت افراد مي
نمايد، چرا كه دولتها حقيقتاً خـود را ملـزم بـه رعايـت حقـوق اسـرار امنيتـي                      المللي صحيح مي    اين ادعا تنها در روابط بين     

با هيچ مانعي روبرو نيست؛ ولـي در  ) دولتي شدن نقض اسرار(دانند و متأسفانه افشاي اسرار كشورهاي ديگر از سوي دولتها             نمي
اسرار در روابط الكترونيكي، با هيچ ترديدي روبـرو نيـست و            حقوق داخلي، اعمال قوانين راجع به حفاظت اطلاعات و حمايت از            

  . اند حتي برخي از كشورها، مقررات صريحي در منع افشاي الكترونيكي اسرار وضع نموده
اي صادر كرد كه تمام سازمانها و اشـخاص            بخشنامه 2000 در ژوئن    4، وزارت امنيت داخلي چين    3بنابر گزارش روزنامه خلق   

 و از طريـق نامـه       6، تابلوهاي اعلان عمومي، واحـدهاي گـپ زنـي         5يا انتقال اسرار دولتي در پايگاههاي اينترنتي      را از افشا، طرح     
 در اين كشور تـصريح شـده كـه از           7به علاوه، به موجب قانون خاص     ) 31: 2000فوستر و گودمن،    . (الكترونيكي منع كرده است   

اسرار دولتي، متضرر ساختن جامعه، آسيب رساندن به منافع ملي، جامعه توان براي صدمه به امنيت داخلي، افشاي      اينترنت نمي 
اي و    هاي اطلاعـات رايانـه      مقررات ايمني و مديريت شبكه    . (يا گروه، حقوق شهروندان يا شركت در افعال مجرمانه، استفاده نمود          

  )1ـ4، ماده1977 دسامبر 30اينترنت چين مصوب 

                                                 
1 - Cyberspace   
2 - Online   
3 - People's Daily  
4 - Ministry of State Security of PRC. 
5 - Websites  
6 - Chat room  
7 - Regulation on the Security and Management of Computer Information Networks and the Internet 1997. 
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در مـورد سـاير     . اسرار به اشخاص غير مجاز را ممنوع و مستوجب كيفر دانسته است            افشاي   1در انگليس، قانون اسرار رسمي    
  .اسرار در اغلب موارد مسؤوليت مبتني بر انصاف يا قواعد عام حقوق مدني خواهد بود

  المللي اعمال قواعد حقوق اسرار در عرصه بين -3-4
توان با تمسك بـه       آيا مي : المللي است   د آن در عرصه بين    يكي از مهمترين ابهامات حقوق اسرار، ترديد در امكان اجراي قواع          

سرانه اطلاعات سري متعلق به تجهيزات        المللي افشاي اسرار را به طور الكترونيكي منع نمود؟ اگر دولتي به طور خود               موازين بين 
تـوان    اهد داشـت؟ آيـا مـي      اجرايي عليه آن دولت وجود خو       نظامي و استراتژيك كشوري را در اينترنت منتشر نمايد، چه ضمانت          

المللي طرح دعوي نمود؟ سرانجام اينكـه در فـرض صـلاحيت، كـدام قـانون بـر اخـتلاف                      عليه آن دولت در محاكم ذيصلاح بين      
  طرفين اعمال خواهد شد؟

المللي در زمينه شناسايي حقوق اسرار و محكوم كردن نقض آن بسيار اندك و حتي در مورد نقـض حقـوق اسـرار                         رويه بين 
شايد زماني تحولات حقوق مالكيت معنوي كه اكنون حمايـت از اسـرار و علايـم تجـاري را نيـز      . يتي و نظامي ناموجود است  امن

الملـل را   با اين وجود برخي از قواعد عام حقوق بين  . حلهاي آن را اعمال نمود      پوشش داده، به اين عرصه كشيده شود و بتوان راه         
  .نيت و احترام متقابل است ار گرفت، كه از جمله آنها اصل حسنتوان براي منع افشاي اسرار به ك مي

اي و   چـه حرفـه   (در آمريكا اين اعتقاد وجود دارد كه هكرها         .  اند  كشورها سالهاست كه امكان سرقت الكترونيكي اطلاعات امنيتي را دريافته         
اي از دولتها با مقاصد مشكوك يا روابط سياسـي متزلـزل         ؛ عده اند  همواره براي دسترسي به اطلاعات دولتي و محرمانه تلاش كرده         ) كار  چه تازه 

هاي فني جاسوسي و وسايل ارتباط الكترونيكي براي مقاصـد دفـاعي، نظـامي و                 نسبت به ايالات متحده، به طور ناملموس در استفاده از شيوه          
ن از دورانديـشي محققـان ايـن كـشور دارد، وگرنـه             تشريح اين وضعيت در ايالات متحده نشا      ) 64: 2002چن،  . (اند  استراتژيك دخالت داشته  
اـز بـه سـنجش و تقويـت                            امكان چنين سوءاستفاده   اي از وسايل ارتباطي مدرن عليه منافع ملي تمام كشورها قابل تصور است و همين امـر ني

  .سازد هاي اطلاعات سري در سطح ملي و فراملي را آشكار مي سيستم
 اقتصادي و تجاري، بايد تـصميمات مهـم مملكتـي، تـصميمات ديپلماتيـك و سياسـت                  المللي، علاوه بر اسرار     در سطح بين  

خارجي، اسرار مربوط به وضعيت اجتماعي و شهروندان و اسرار راجع بـه فناوريهـاي علمـي و تحقيقـاتي را در زمـره اطلاعـاتي                          
ان مواردي را تصور نمود كه دولتي بـه  تو با اينحال مي . آيد  محسوب داشت كه افشاي آنها، نقض حقوق اسرار تجاري به شمار مي           

خاطر منافع ملي و در شرايط اضطراري حقوق دولت ديگر، يا در سطح داخلي شهروندان، را نسبت به اسرار و اطلاعات محرمانـه   
 بـه   اي   آمريكا احـضاريه   2چنانكه بعد از انفجار يك بمب در ساختمان فدرال اوكلاهاما سيتي، سازمان بازرسي فدرال             . نقض نمايد 

تمام دارندگان دوربينهاي تصويربرداري، عكاسي، وسايل ديداري و شنيداري و ويـدئوها و بـه طـور كلـي همـه مـالكين وسـايل                
اين وضعيت نمود تحـول در مفهـوم حـق حـريم و حـق بـر داشـتن راز        ) 195: 1977هوبر، . (تجسس الكترونيكي ارسال داشت 

  .نمايد ميل ميباشد كه نيازهاي امنيتي و اجتماعي آن را تح مي

  ايمني اسرار و عوامل توجيه كننده افشاي اسرار در عصر فناوري اطلاعات     -5
با ظهور فناوريهاي جديد شنيداري و ديداري، گوشيها و حسگرهايي كه حتي امكـان جاسـازي آنهـا در حـشرات يـا كفـش                    

متر دورتر از زمين لحظه به لحظه جزئيات وقـايع          هايي كه هزاران كيلو     شخص مأمور حفاظت از اطلاعات نيز وجود دارد، ماهواره        
گردد، ايمني و حفاظت از       هاي همگاني مطرح مي     هاي فراواني كه گاه بحث آن در رسانه         نمايند و نمونه    ها منتقل مي    را به گيرنده  

الكترونيكي پيـشرفته،   ديگر قابل اعتماد بودن مأمورين يا كاركنان كافي نيست، بايد از وسايل             : اسرار نيز بسيار سخت شده است     
تـوان از افـشاي       از سوي ديگر، در مواردي به هيچ وجه نمـي         . جديدترين امكانات و دستاوردهاي علمي و فناوري نيز بهره گرفت         
  .نماييم  تشريح مي اين موضوع را به طور جداگانه. اطلاعات جلوگيري نمود و يا حتي افشاي اسرار توجيه پذير است

                                                 
1 - Official Secrets Act 1989. 
2 - Federal Bureau of Investigation [FBI] 
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  صر فناوري اطلاعات ايمني اسرار در ع-1-5
. يابد  امنيت اطلاعات در عصر روابط الكترونيكي در اكثر موارد بعد حقوقي نداشته و بيشتر به مسايل علمي و فني ارتباط مي                    

از (اي از حيث عدم امكان نفوذ اشخاص غير مجاز انجام و نتـايج آن ارايـه شـده        هاي رايانه   تحقيقات زيادي در زمينه ايمني داده     
حتـي برخـي از   . تـوان بـه آنهـا مراجعـه نمـود      كـه مـي   ) 2002؛ وانگ و ديگران،     2002ليندبِرگ و بنجستون،    : هاي  هجمله مقال 

اي كه حتي معروفترين سرويسهاي جاسوسي نيز توان          نمايند؛ به گونه    نويسندگان تقويت سيستمهاي آلگوريتمي را پيشنهاد مي      
 )190: 1977 هوبر. (آن را نداشته باشند) يافتن رمز ورود(شكستن 

اي و متخصص در سيستمهاي الكترونيكـي، از   ميزان ايمني اطلاعات محرمانه و سري در برابر نفوذ هكرها و جاسوسان حرفه            
  . باشد نظر حقوقي داراي آثار زير مي

ده هاي علمي و فني در حفاظـت از آنهـا مراعـات ش ـ    توان از اسراري حمايت نمود كه جنبه      از نظر حقوقي، تنها مي    . نخست
) تلاشهاي معقولانه براي حفظ و حراست  «) در مورد اسرار تجاري   ( قانون تجارت الكترونيكي     65چنانچه قسمت اخير ماده     . باشد

  .را شرط سري بودن داده پيامهاي الكترونيكي محسوب داشته است
وجب مسؤوليت اسـت؛ زيـرا بـا    باشند در هر صورت م  نفوذ به اطلاعاتي كه درجه معقول و متعارفي از ايمني را دارا مي          .دوم

 اظهار داشت كه تعهد به عدم افشا، محـدود          2 قاضي پرونده  1اي  چنانچه در پرونده  . گردد  مرتكب آشكار مي  » سوءنيت«اين اقدام   
باشد، بلكه سوءاستفاده يك نفر از موقعيتي كـه بـراي تحـصيل               به مواردي كه در آن اشخاص داراي رابطه قراردادي هستند نمي          

از يك سو،   : دليل اين وضعيت آشكار است    ) 287: 1999بين بريج،   . (تواند منجر به مسؤوليت شود      ري داشته نيز، مي   اطلاعات س 
توان آنها را به طـور        لذا نمي . شود  سازي اسرار توسط ايشان انجام مي       اي معين و محدود بر اسرار آگاهي دارند و ايمن           همواره عده 

فناوري اطلاعات، وسايل الكترونيكي روز به روز در حال پيشرفت و تحول هستند و چه               از طرف ديگر در عصر      . كامل كنترل كرد  
گيري از جديدترين فناوري، شخصي با دست يافتن به آن، نسبت به افشاي اسرار اقـدام نمايـد كـه در                       بسا قبل از آگاهي و بهره     

  .توان راه را بر او بست اين صورت نيز نمي

   اسرار در عصر فناوري اطلاعاتكننده افشاي  عوامل توجيه-2-5
مگـر اينكـه همـان      . توان آنها را افشا كـرد       اگر محرمانه بودن اسرار در فضاي مجازي اثبات گرديد، اصل بر اين است كه نمي              

به عبارت ديگر تنها بـا حكـم قـانون يـا دادگـاه       . مصلحتي كه ايجاب كرده آن اطلاعات مخفي بمانند، افشاي آنها را اقتضا نمايد            
بـه  « قانون تجارت الكترونيكـي،      64به موجب ماده    . مقررات موجود نيز بر اين واقعيت تصريح دارند       . توان اسرار را فاش نمود     مي

منظور حمايت از رقابتهاي مشروع و عادلانه در بستر مبادلات الكترونيكي تحصيل غير قانوني اسرار تجاري و اقتصادي بنگاهها و      
براي اشخاص ثالث در محيط الكترونيكي جرم محسوب و مرتكـب بـه مجـازات مقـرر در ايـن                    مؤسسات براي خود يا افشاي آن       

  .»قانون خواهد رسيد
موجـب    بـه . تواند دستور رمزگشايي الكترونيكي را صادر نمايد        به عنوان استثناي بر اصل عدم امكان افشاي اسرار، دادگاه مي          

در مواردي كه ملاحظـه، تفتـيش و   «، 1378ب در امور كيفري مصوب  قانون آيين دادرسي دادگاههاي عمومي و انقلا104ماده  
بازرسي مراسلات پستي، مخابراتي، صوتي و تصويري مربوط به متهم براي كشف جرم لازم باشد، قاضي به مراجع ذيربط اطـلاع                     

ن افراد جز در مواردي كـه بـه         كنترل تلف «و بنابر تبصره همين ماده،      . »..دهد كه اشياء فوق را توقيف نموده و نزد او بفرستد            مي
در بنـد اخيـر     . »امنيت كشور مربوط است يا براي احقاق حقوق اشخاص به نظر قاضي ضروري تشخيص داده شود، ممنوع است                 

 قانون اخيرالذكر تصريح نموده كه اسناد سري دولتي نيز در صورت ضرورت با اجازه رئيس قوه قـضاييه بـراي كـشف                       105ماده  
  .باشد يفري قابل ارايه ميجرايم و تحقيقات ك

                                                 
1 - Saltman Engineering Co v. Campbell Engineering Co Ltd [1963]. 
2 - Lord Greene 
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از بعد تطبيقي، افشاي اسرار و اطلاعات محرمانه بدست آمده از طريق وسايل الكترونيكي در حقوق خـارجي نيـز در مـوارد                       
 خواهان ادعا نمود كه پليس يك كپي از عكسهاي او را به متـصديان               1اي،  اي در پرونده    چنانچه. خاصي مجاز شناخته شده است    

در آن پرونده خواهان مـتهم بـه        . دهد  رايه نموده، كه آن عكس او را در حال سرقت از اشياي فروشگاه نشان مي              فروشگاه محلي ا  
قاضي اظهار داشت كه پلـيس در اسـتفاده از عكـسها كـه              ). البته بعدها بدان محكوم گرديد    . (سرقت بود، ولي بدان محكوم نشد     

البتـه بـه اسـتناد    . اي كه تمايل داشت، آزاد نبوده است  آيند، به هر شيوهامكان داشت به عنوان جزيي از اسرار محرمانه به شمار   
محكوميتهاي مكرر خواهان و اينكه عكسها فقط به متصديان فروش داده شده بود، چنين حكـم داد كـه عمـل پلـيس ـ بـدون       

ايم و كاهش سـرقت اقـدام   نيت براي مقابله با جر اي ـ در جهت حفظ منافع عمومي بوده و پليس با حسن  هيچگونه شك وشبهه
  )296: 1999بريج،  بِين. (كرده است

مگـر اينكـه مـدعي بـا        . ادعاي اشتباه در ارايه اطلاعات الكترونيكي محرمانه به اشخاص غير مجاز نيز اصولاً پذيرفته نيـست               
ول را بـراي جلـوگيري از       اي منجر به رسوخ  اسرار در شبكه شده و اقدامات معم ـ             دلايل قابل قبول اثبات نمايد كه خطاي رايانه       

كننده ارايه اسـرار      را از عوامل توجيه   » قوه قاهره «و  »  اجبار«رسد در مورد كليه اسرار بتوان         به نظر مي  . اين كار انجام داده است    
به اشخاص غير مجاز يا نشر آنها در شبكه به شمار آورد؛ زيرا اگرچـه قـوانين و مقـررات در ايـن مـورد بحـث زيـادي بـه عمـل                

  . توان آن را استنباط نمود اند، ولي از قواعد عام مي ردهنياو

  گيري نتيجه -6
تـوان بـراي طـرح بعـضي از مباحـث  از       اگر برخي از قواعـد عـام را مـي   : حقوق اسرار هنوز به طور كامل شكل نگرفته است      

تعهـد بـه عـدم      . اسرار جارينـد  هاي ديگر به عاريت گرفت، در اين حيطه بايد از اصول خاصي بحث كرد كه تنها در حقوق                     رشته
افشاي اطلاعات مربوط به ديگران يا مرتبط با نظم عمومي و ملي در فضاي مجازي تقريبا در رويه قضايي پذيرفته شده است، با                       

در ايـن راه قـضات و دكتـرين         . بايد به موجب قوانين دقيق و تخصصي ايـن علـم را تثبيـت كـرد               : اينحال اين تمام بحث نيست    
ويـژه، اينترنـت ـ ايـن      در روابط الكترونيكـي ـ بـه   . خواهد داشت» اجرا«و » پيگرد«هند بود، اما مهمترين نقش را كار خوا كمك

تحقيق و اجراي اصول است كه حداقل در سطح داخلي از رخنه بر حريم ديگران خواهد كاست و راه را بر متجاوزين بـه حقـوق                     
ق اسرار به مفهوم تكليف دولتها و اتباع به عدم افشاي اسرار امنيتي در سطح جهاني، طرح حقو. خصوصي و عمومي خواهد بست

المللي هنوز هم در ابهام قـرار دارد         و نظامي متعلق به اتباع يا نهادهاي دولتي ديگر دول و حق آنها به تعقيب در دادگاههاي بين                 
  .گيري اين روند را دارند  ممانعت از شكلو برخي از دولتها با افشاي اسرار دول ديگر و توجيه سياسي عمل زشت خود سعي در

به دليل فقدان يا نقص ضوابط يا كنترل موجود، اينترنت به محلي براي رد و بـدل كـردن اطلاعـات خـصوصي، اقتـصادي و              
قانوني ناشي از گمنامي را چنانچه گفته شد،  اين بي. تجاري ـ و در برخي از موارد حتي دستكاري شده ـ ديگران بدل شده است  

  .هاي اطلاعاتي يا تعيين كيفر براي متخلفين جبران نمود توان با ايمن كردن سيستم يم
توانـد بـه    اي و يا با استفاده از ساير وسايل ارتباط ـ كشورمان مـي   در زمينه جاسوسي الكترونيكي ـ اعم از اينترنتي، ماهواره 

المللي زمينه تصويب كنوانـسيونها       ر مراجع ذيصلاح بين   عنوان پيشگام در اين زمينه در سطح جهاني عمل نموده و با طرح آن د              
پردازي از طريق وسـايل ارتبـاطي         مند كردن ارايه اطلاعات، جلوگيري از جاسوسي و دروغ          و مقررات دقيق جهاني را براي ضابطه      

  . اجراهاي متناسب براي متخلفين، فراهم آورد جديد و اعمال ضمانت

  منابع -7
بنـدي و نحـوه مـشخص نمـودن نـوع اسـناد و اطلاعـات،            ي اسناد سري و محرمانه دولتي و طبقه       نامه طرز نگاهدار    آيين -1

  .13/11/1354 ـ 9056 هيأت وزيران، به نقل از روزنامه رسمي شماره 1354مصوب جلسه يكم ديماه 

                                                 
1 - Hellwell v. Chief Constable of Derbyshire [1984]. 
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دن متن لايحه، به تأسيس نهاد ملي دفاع از حقوق شهروندي، مطروحه در كميسيون لوايح دولت، براي دي          ) لايحه(قانون   -2
   gov.ir/Commission.asp?CatID=197ـwww.spk: سايت سخنگوي دولت رجوع شود

  .17167، شماره 59 ـ سال 11/11/1382، روزنامه رسمي 17/10/1382، مصوب ) ايران(قانون تجارت الكترونيكي  -3
بـه نقـل از روزنامـه رسـمي         . 1353مـاه      بهمـن  29 مجازات انتشار و افشاي اسناد محرمانه و سري دولتي، مصوب            قانون -4

  .24/12/1353 ـ 8794شماره 
 كميسيون امو قـضايي و حقـوقي        1371 مرداد   18قانون مجازات جرايم نيروهاي مسلح جمهوري اسلامي ايران، مصوب           -5

  .2/7/1371 ـ 13848مه رسمي شماره مجلس شوراي اسلامي، به نقل از روزنا
مجموعه قوانين و مقررات جزايي، تدوين غلامرضا حجتي اشرفي، زيرنظـر غلامعلـي اميـري، چـاپ اول انتـشارات گـنج                       -6
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