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در اين مقاله روشهاي جديدي براي بهبـود امنيـت ارسـال بـا     :چكيده
اين روش استفاده همزمان از رمـز نگـاري   . گ شبكه ارائه كرده ايمكدين

در اين روش حداقل . كليد خصوصي هنگام ارسال با كدينگ شبكه است
تعداد كانالهاي شنود شده توسط دشمن كه منجـر بـه يـافتن اطلاعـات     
ارسالي توسط دشمن ميشود متناسب با مجـذور ظرفيـت ارسـال چنـد     

كه ايـن مقـدار بـراي روشـهاي فعلـي از      در حالي ،مقصدي شبكه است
همچنين بـراي اولـين بـار در مباحـث امنيتـي كـدينگ       .استhمرتبه 

شبكه، بحث غير خودي بودن گره هاي مياني شبكه در اين مقاله مـورد  
از مزيـت هـاي ديگـر ايـن روش، عـدم نيـاز بـه        .توجه قرار گرفته اسـت 

ي حصول خواسته هـاي  استفاده از ميداني با تعداد عناصر بسيار زياد برا
به علاوه پيچيدگي افزوده شده به عمليات سيسـتم بسـيار   . امنيتي است

ناچيز است زيرا كد شبكه تنها در گره منبع و گره هاي مقصـد نيـاز بـه    
، نيـازي بـه فـرض    همچنين بر خلاف روش هـاي موجـود  . اصلاح دارد

امن آگاهي قبلي از كانالهاي مورد شنود توسط دشمن، براي طراحي كد
با توجه به اينكه فرض وجود كانـال خصوصـي امـن بـراي     . شبكه نيست

، روش ارسال كليد خصوصي در شبكه، فرض محـدود كننـده اي اسـت   
تدويني به گونه اي اصلاح شـده تـا كليـد خصوصـي بـه كمـك اجـزا و        
پارامترهاي موجود در ارسال با كدينگ شبكه توليد شود و نياز به ارسال 

. گرددكليد خصوصي برطرف

، )استراق سمع(امنيت، دشمن غير فعال، شنود ::كليديواژه هاي
كدينگ شبكه، كدينگ امـن ضـعيف شـبكه، نظريـه اطلاعـات، نظريـه       

.اطلاعات شبكه

مقدمه
، پايه ي زمينه تازه اي در انتقـال داده  ]1[شانون با مقاله برجسته خود

او به تعريف اطلاعـات،  در اين مقاله. به نام نظريه اطلاعات را بنيان نهاد
مدل سازي و مطالعه مساله ارسال اطلاعات از يك نقطه، با نام منبع يـا  
فرستنده، به نقطه ديگر، با نام گيرنده يا مقصد، پرداخـت و كرانـه هـاي    

.عملكرد در مورد چنين كانالي را بدست آورد

در طي شصت سالي كه از ارائه اين مقاله مي گذرد، مساله ارسال از يك
تقريبا از تمامي جهات مورد بررسي قرار گرفته ) P2P(نقطه به يك نقطه

كران هاي ظرفيت، سيگنالينگ بهينه و انواع روش هـاي كـدينگ   . است
در مقابـل،  . منبع و كدينگ كانال براي آن مطرح و بررسي گرديده است
گره هاي ( در مورد ساده ترين ساختار شبكه اي، شامل بيش از دو گره

و تعدادي كانال متصل كننده اين گره ها بـه هـم، ماننـد   )مقصدمنبع و 

شبكه رله كه شامل يك فرستنده، يك گيرنده و يك رله بـراي تسـهيل   
ارتباط بين فرستنده و گيرنـده اسـت، هنـوز دانـش و آگـاهي كـافي در       

بـه عـلاوه فاصـله نتـايج نظـري موجـود بـا ميـزان بـه          . دسترس نيست
.كارگيري آنها بسيار زياد است

و Li,Cai,Ahlswedeكـــدينگ شـــبكه كـــه در مقالـــه ي پايـــه اي  
Yeung،]�[    معرفي گرديد، زمينه اي جديد در نظريـه اطلاعـات شـبكه

است كه در آن با توجـه مناسـب بـه هـدف نهـايي ارسـال، كـه انتقـال         
اطلاعات در شبكه است، مساله ارسال چنـد مقصـدي در شـبكه اي بـا     

ون تاخير ارسال بـر روي كانالهـاي   كانال هاي بدون خطا، سنكرون و بد
شبكه بدون تاخير ناشي از پردازش در گره هـاي ميـاني شـبكه را بيـان     

اين مقاله پـس  . كرده و ناحيه ظرفيت آن را تعريف و بدست آورده است
سال به عنوان يك مقاله پايه، تاثير گذار پذيرفته شـده  �از گذشت تنها 

باشد كه بـراي اولـين بـار بـه     شايد اصلي ترين دليل آن اين نكته.است
انتقال اطلاعات، به عنوان انتقال شار با ماهيت غيـر فيزيكـي در شـبكه    

شار با ماهيت غير فيزيكي، در مقابل شار با ماهيت فيزيكـي  . توجه نمود
كه محتواي آن داراي واحدهاي مجزا و متمـايز از يكديگرنـد كـه قابـل     

به بيـان ديگـر   . وان ميشودتركيب يا ممزوج شدن با يكديگر نيستند، عن
كوچكترين ذره سازنده شار با ماهيت فيزيكي قابليـت تركيـب و تجزيـه    

در مقابل انتقال هايي وجود دارند كه اجـزاي سـازنده آن   . شدن را ندارد
داراي مــاهيتي غيــر فيزيكــي هســتند كــه مهمتــرين آن ســمبل هــاي 

ي از هـم  چند سمبل اطلاعـات / اطلاعاتي مي باشند، در عين حال كه دو
متمايز هستند، ميتوان بـر حسـب نيـاز تركيبهـاي متفـاوتي از آنهـا بـا        

.محتواي انتقالي برابر محتوي هر يك از سمبلهاي اوليه توليد نمود

مقدمه اي بر كدينگ شبكه، مزايا و معايب-1
با گسترش چشمگير استفاده و به كار گيري انواع شبكه ها، بخصـوص  

حد نهايي ارسال و انتقال اطلاعـات  شبكه هاي بي سيم، اين سوال كه
در يك شبكه چه ميزان است، دوباره مورد توجه و اهميت قرار گرفتـه  

اين موضوع به خصوص از اين نظر شايان توجه است كه پس ]. 3[است
از كاهش علاقه به مباحث ظرفيت در كانالهاي چنـد كـاربره در اوايـل    

فتـه در زمينـه   ، بيشتر پژوهش هـا و مطالعـات انجـام گر   1980دهه 
بهبود عملكرد بلوك ها ورسيدن به نحو انجام بهينه عمليات هر بلـوك  

، باعـث  ]�[و همكارانAhlswedeمقاله برجسته و پايه اي . بوده است
دليـل  . جلب نظر دوباره و علاقمندي به نظريه اطلاعات شـبكه گرديـد  

اين اصلي جايگاه و اقبال كدينگ شبكه را ميتوان توجه همزمان و توام 



مقاله به منابع شبكه و محدوديت آنها بـه همـراه هـدف غـايي نظريـه      
.دانست) ارسال حداكثر ممكن اطلاعات در شبكه( اطلاعات شبكه

مزاياي استفاده از كدينگ شبكه1-1
بعضي از اصلي ترين مزاياي استفاده از كدينگ شبكه، عموما در مقايسه 

:با مسيريابي، عبارتند از

بالاي استفاده از يك شبكه براي امكان رسيدن به كران-1
 Max-flowكه با تعمـيم قضـيه   ( ارسال چند مقصدي

Min – cutدر .): به حالت چند مقصدي بدست مي آيد
ثابت شده كه در شبكه اي بـا كانـال هـاي بـدون     ] 2[

خطا و بدون تاخير در ارسال و پـردازش در گـره هـاي    
م مياني كه تمامي ارسال ها سـنكرون بـا يكـديگر انجـا    

ميشوند، مستقل از توپولوژي موجود شبكه ميتـوان بـه   
ظرفيت ارسال چند مقصـدي شـبكه در ارسـال دسـت     
. يافت فقط و فقط اگر از كدينگ شبكه اسـتفاده كنـيم  

در غير اينصـورت دسـتيابي بـه ظرفيـت ارسـال چنـد       
.مقصدي به توپولوژي شبكه بستگي دارد

نشان دادنـد كـه كـدينگ خطـي     ] 4[نويسندگان مقاله
شبكه براي رسيدن به ظرفيـت ارسـال چنـد مقصـدي     

روش و فرمول بندي جبـري مطـرح   . شبكه كافي است
ساده تر، جـذاب  ] �[Koetterو Medardشده توسط 

البتـه نشـان   . تر و در عين حال مناسبتر و كاراتر اسـت 
داده شده كه براي حالت كلـي تـر، داشـتن چنـد شـار      

ار چند مقصدي متمايز ارسالي، براي مثال تركيبي از ش
ــراي unicastو چنــد شــار  ، كــدينگ خطــي شــبكه ب

.رسيدن به ظرفيت كلي نيست

در كلـي تـرين حالـت،    : صرفه جـويي در مصـرف تـوان   -�
باتوجه به متغير بودن توپولوژي شبكه، محدوده ارسـال  
گره هاي شبكه، نوع تداخل بين ارسـال هـا و بسـياري    

ن صـرفه  پارامترهاي ديگر، پاسخ به اين سوال كه ميـزا 
جويي حاصل از بكارگيري كدينگ شبكه در مقايسه بـا  

در . عدم اسـتفاده از آن چيسـت، بنظـر ممكـن نيسـت     
موارد خاصي، مانند ثابت توپولوژي، ثابت شبكه و فرض 
يكسان بودن توان ارسال و برابر بودن فاصله همـه گـره   

در مورد شبكه . ارائه شده است] �[ها با هم، نتايجي در
لوژي شـبكه بـه الگـوي حركـت كـاربران و      واقعي، توپو

پارامترهاي متعدد ديگر وابسته اسـت و تنهـا بـا شـبيه     
.سازي ميتوان نتايجي بدست آورد

صــرفه جــويي حاصــل از بكــارگيري كــدينگ شــبكه،  
بخصوص در مورد شبكه هاي بي سيم ميتواند كارگشـا  

در اين حالت عملكرد كـدينگ شـبكه را بايـد بـا     . باشد

تم هاي ارسالي كه از مسيريابي اسـتفاده  عملكرد الگوري
Probabilisticنمي كنند، ماننـد   Flooding مقايسـه

كنيم كه در اين صورت كدينگ شـبكه عملكـرد بسـيار    
بهتري، حتي در حالاتي كه ميزان ارسال به گـره هـاي   

Probabilisticبعدي در كدينگ شبكه بسيار كمتر از 

Floodingاست، نشان ميدهد].�[

نشان داده شده ] �[در: از به مسيريابي در شبكهعدم ني-�
كه مسيريابي در شبكه حالت خاصي از كـدينگ شـبكه   

در اين مقاله اين مساله به صورت رياضـي مـدون   . است
آنها همچنين به مساله مقاوم بودن شبكه . گرديده است

در مقابل از دست دادن دايمي بعضي از كانالهاي شبكه 
نگ شبكه، فرمول بنـدي ايـن   در هنگام استفاده از كدي

. مسئله و بررسي شرايط جواب دار بودن آن پرداخته اند
ميدانيم بـا آگـاهي از توپولـوژي شـبكه، يـافتن جـواب       

NP-compeletمسئله مسيريابي در شبكه يك مسئله 

است، در حاليكه ثابت شده حل مسئله كدينگ شـبكه،  
يعني يافتن بردارهاي كد شبكه مناسـب بـراي تمـامي    

ه هاي شبكه كه با استفاده از آنهـا حصـول ظرفيـت    گر
ارسال چند مقصدي قطعي است، داراي پيچيدگي چند 

]�.[جمله اي است

كـاهش اسـتفاده از كانالهـا در    :صرفه جويي پهناي بانـد -�
شبكه را ميتوان معادل با صرفه جويي در پهناي باند در 

.شبكه دانست

كاهش تاخير در ارسال اطلاعات شبكه-�

ادل تر شار اطلاعات بر روي كانال هاي شبكهعبور متع-�

معايب استفاده از كدينگ شبكه2-1
ده از كدينگ شبكه ميتـوان نـام   معايب و مشكلات زير را در مورد استفا

:برد 
.نياز به بدون تاخير بودن شبكه-1
وابستگي و حساسيت بيشتر اطلاعات نسبت به عدم دريافت، -�

در كانالهاي شبكه، ناشي از عدم دريافت يا خطاهاي احتمالي 
فرض معمـول  : در مقايسه با شبكه هاي مبتني بر مسير يابي

) لينك ها( در شبكه هاي كامپيوتري، بدون خطا بودن كانالها
روش كدينگ شـبكه بـر مبنـاي ايـن فـرض      . در شبكه است

.حداكثر كارايي خود را ميتواند بروز دهد

:روش پيشنهادي براي افزايش امنيت كـدينگ شـبكه  -2
اده از سيستم رمز نگاري كليد خصوصي به همراه استف

كدينگ شبكه



براي تـامين امنيـت، از نـوع ضـعيف، در سيسـتم      ] 9[نويسندگان مقاله
، كـه بـا   Cxبـروي شـبكه، بـردار   xپيشنهاد مي كنند كه به جاي ارسال

. بدست مي آيـد، ارسـال شـود    Cبا ماتريسxتركيب سمبل هاي بردار
له براي امن تر نمودن سيستم، استفاده از روش پيشنهادي اوليه اين مقا

به اين ترتيب كه بجـاي ارسـال   . يك بردار تصادفي كليد خصوصي است
Cxآن را با بردارk نيز جمع نموده و نتيجه حاصلx’=Cx+k  را بـراي ،

مولفـه  . ارسال به عنوان بردار اطلاعات ورودي به شبكه در نظـر بگيـريم  
هستند كـه بصـورت   Fqاز ميدان عناصريk=(k1,k2,…kn)Tهاي بردار 

در ادامـه ايـن بخـش    . تصادفي و با توزيع يكنواخت انتخاب مـي گردنـد  
ميتواند عـددي اول يـا تـواني از    qفرض ميكنيم كه ميدان داراي تعداد 

.باشدq=p or pmيك عدد اول 
ندارند؛ آنها kوبردار Cگره هاي مياني شبكه نيازي به دانستن ماتريس 

بـراي  . سـروكار دارنـد  ’xموجود شبكه با مولفه هاي بـردار  بر اساس كد 
نيـاز بـه آگـاهي از    {|d1,d2,…d|D}تنها مقصـدهاي  xبازيابي اطلاعات 

فرض ميكنيم كـه گـره منبـع و گـره هـاي      . دارندCو ماتريس kبردار 
.توافق نموده اندCو ماتريس kمقصد قبلا بر روي بردار 

پيش از اسـتفاده  ]10[در مفروض براي توضيح روش مطرح شده، شبكه 
با توجه به استفاده از كـدينگ خطـي   . از روش امنيتي را در نظر بگيريد

را diاز گره منبع بـه هـر گـره مقصـد     xشبكه، ميتوان ارسال اطلاعات 
idsMبوسيله ماتريس انتقال به اين ترتيـب در گـره   ]. �[نمايش داد→

=ydiاطلاعــات diي مقصــد idsM → xSمنظــور از . دريافــت ميشــود
idsM ] �[در .اسـت �dبه گره مقصد Sتابع انتقال شبكه از گره مبدا →

براي اينكه اطلاعات خارج شونده از تمامي كانال هاي خروجـي از گـره   
منبع تركيبي از سـمبل هـاي اطلاعـاتي منبـع باشـد، تركيـب بوسـيله        

بصورت�ماتريس
,' Cxx =

)1-3(
CxMxMy iii dsdsd →→ == '

روش پيشنهادي ما را ميتوان به صورت زيـر بيـان   . پيشنهاد شده است
.نمود

,' kCxx +=

)�-	(
)(' kCxMxMy iii dsdsd === →→

به كمك رابطه ي سطر . بردار اطلاعات وارد شونده به شبكه است’xكه 
را از دسترس مستقيم دشمن پنهان نموده x، بردار اطلاعات )	-�(اول 
، kو بـردار Cبه عبارت ديگر با استفاده از مـاتريس تركيـب كننـده    . ايم

براي دشمن شـنود  در حال ارسال بر روي كانالهاي شبكه ’xمولفه هاي 
بـراي بازيـابي اطلاعـات چنـد     . كننده غير قابل فهم و مبهم گشته است

و kمقصدي در مقصدها، با توجه به آگاهي مقصدها از كليـد خصوصـي   
. ، داريمCماتريس 

)3-3                                      ()( 11 kyMCx ii dds −= →
−−

بـراي ايـن سيسـتم ارسـال     را ميتوان كليد خصوصي)C,k(مجموعه ي 
چند مقصدي دانست و اين سيستم را ميتوان سيستم رمز نگاري كليـد  

قـبلا  Dو گره هاي مقصـد  sگره منبع . كدينگ شبكه ناميد-خصوصي
اين سيستم مزايـاي اسـتفاده همزمـان از    . توافق نموده اند)C,k(بروي 

مثـال  براي . رمز نگاري كليد خصوصي و كدينگ خطي شبكه را داراست
، اين روش براي مثال معـروف كـدينگ شـبكه،بكار بـرده     	-
در شكل 
.شده است

علاوه بـر .استفاده از روش پيشنهادي براي انجام كدينگ امن شبكه. 	-
شكل 
هـم اسـتفاده   kدر گره منبع از بردار كليد خصوصـي  Cماتريس تركيب كننده 

وصـي كـاملا مسـتقل از    با توجه به اينكه مولفه هاي بردار كليـد خص . شده است
اجزاي ديگر و با توزيع يكنواخت از ميان عناصر ممكن ميـدان انتخـاب گرديـده    

بكـارگيري كليـد خصوصـي    . اند، نوع امنيت فراهم شده نظريه اطلاعـاتي اسـت  
.مزيت هاي امنيتي متعددي در هنگام ارسال با كدينگ شبكه فراهم مي آورد

:ت زير را بيان نمودبراي اين روش پيشنهادي ميتوان ملاحظا
. عدم نياز استفاده از ميداني بزرگ براي امن نمودن سيسـتم -�

كانال از بين تمـامي  nبا فرض اينكه دشمن ميتواند ] �
[در
كانال هاي شبكه را براي شـنود انتخـاب نمايـد، ثابـت شـده      

حداقل اندازه ميدان لازم 








≥

n
E

q
بـا فـرض   ] �[در.اسـت ||

n=maxAiεArank(Ai)<h   ثابت شده يك مـاتريس تبـديل
Ch Χh   باعناصـري از ميـدانFq   بـا شـرط ،qh>|A|qn+qh-1 ،

وجود دارد كه با بكارگيري آن در گره منبع ميتوان كد شبكه 
اين در حالتيست كـه در مـورد كـدينگ    . امن را ضعيف نمود

شبكه بدون در نظر گرفتن ملاحظات امنيتي، انـدازه ميـدان   
در روش پيشــنهادي مــا، اگــر ]. �[اســت|q≥|Dمــورد نيــاز 

مباحث امنيتي جديد مانند احتمال شنود گره هاي ميـاني را  
|q≥|Dدر نظر نگيريم، نيازي به استفاده از ميداني بزرگتر از 

البته بر حسب ميزان امنيت مـورد انتظـار و حـداكثر    . نيست
احتمال شنود موفقيت آميز قابل قبول در گره هـاي ميـاني،   

.را انتخاب نمودqمقدار مناسب اندازه ميدان ميتوان 
تنها با اين شـرط كـه تعـداد كانالهـاي     ]�
،�[روش مقالات -�

، از ظرفيـت ارسـال چنـد    nتحت شنود توسط دشمن، يعني 



به . مقصدي شبكه كمتر باشد امنيت ضعيف را فراهم ميكنند
بيان ديگر به محض اينكه تعداد كانالهاي شنود شـده بيشـتر   

مامي اطلاعات ارسالي توسط دشمن قابـل شـنود   شود،تhاز 
ميخواهيم در مورد روش پيشنهادي بـدانيم حـداكثر   . ميشود

تعداد كانالهاي شنود شونده توسط دشمن كه منجر به فـاش  
شدن اطلاعات چند مقصـدي نميشـود چقـدر اسـت؟ بـراي      
پاسخ به اين پرسش بحثي را ارائه ميكنيم كـه جـواب سـوال    

سـوالاتي كـه ميخـواهيم در    .اهم بيـاورد مهم ديگري را نيز فر
:مورد روش مطرح شده به آنها پاسخ دهيم عبارتند از


دشمن با شنود چه تعداد كانال از كانالهاي شبكه قـادر بـه يـافتن    �-
اطلاعات ارسالي در شبكه خواهد بود؟

دشمن با نفوذ و رخنه كردن به چه تعداد گره از گره هـاي شـبكه   �-�
لاعات ارسالي در شبكه خواهد بود؟قادر به يافتن اط

ظرفيت ارسال چند مقصـدي امـن در شـبكه در روش مـا چقـدر      �-	
است؟

در روش مطـرح  . بصورت مشترك جواب ميدهيم�-�و�-
به سوالات 
شده بردار ارسالي بر روي هر كانـال شـبكه شـامل اطلاعـاتي در مـورد      

د سيسـتم،  ،يعني اجزاي تشكيل دهنـده كلي ـ kو بردارCعناصر ماتريس 
ميخواهيم بدانيم دشمن براي يافتن بردار پيام ارسالي مـا بـا چـه    . است

تعداد مجهول مواجه است؟
اسـت، در ايـن   hفرض كنيد ظرفيت ارسال چند مقصدي شـبكه برابـر   

بنـابراين  . مولفه اي اسـت kو بردار h×hداراي ابعاد Cصورت ماتريس 
ي از هـم، از بردارهـاي   دشمن بايد به تعداد بردار مناسب و مستقل خط

ارسالي روي كانالهاي شبكه دسترسي داشته باشد تا بتواند بـه محتـواي   
سوالات مطرح شده اين است كه در اختيـار داشـتن   . دست يابدxبردار 

چه تعداد بردار ارسالي روي كانالهاي شبكه براي اين منظور لازم است؟
رسال جند مقصـدي،  با توجه به اينكه تعداد مجهولات دشمن در يكبار ا

مولفـه اسـت،   h2+2h، داراي xو بـردار  (C,k)بعني مولفه هـاي كليـد   
تعداد كافي كانال مورد نياز براي يافتن كليد و در نتيجـه پيـام ارسـالي    

اگـر شـرط   . كانال با بردارهاي مستقل خطي از هم اسـت h2+2hبرابر 
اد مستقل خطي بـودن را بيـان نكنـيم، بـا احتمـال زيـادي شـنود تعـد        

.بيشتري كانال مورد نياز است
در مورد تعداد لازم، كران پايين تعداد كانالهاي مورد نياز براي دشـمن،  

hhيعني مقدار  2
4
1 2 برابر حداقل تعداد بردارهاي مسـتقل خطـي از   +

هم لازم براي دشمن به منظور بدسـت آوردن اطلاعـات كليـدي اسـت،     
بايد معكـوس پـذير باشـد    Cت كه ماتريس زيرا دشمن هم از اين واقعي


[در. آگاه است
بـا  h×hنشان داده شده كه احتمال اينكه مـاتريس  ] 

معكوس پذير باشد از Fqدرايه هايي از ميدان 
4
ميتـوان  . بيشتر اسـت 1

فـوق را حـداقل تعـداد كانالهـاي لازم بـراي دشـمني بـا توانـايي         مقدار
بنابراين دشمن بايد حداقل تعداد. ود در نظر گرفتمحاسباتي نا محد

hh 2
4
1 2 كانال مناسب، يعني با بردارهاي مسـتقل خطـي از هـم، را    +

.شنود كند تا بتواند اطلاعات ارسالي را بازيابي كند
البته توجه داريم به محض اينكه دشمن اين تعداد كانـال بـا ويژگيهـاي    

را بدسـت  (C,k)كند، اطلاعات لازم را در مورد كليد بيان شده را شنود 
اين مقـدار در  . آورده و ظرفيت ارسال امن شبكه به صفر كاهش مي يابد

بود يعني حداكثر كانالهاي قابـل شـنود بـا روش    n<h] �[مورد مقاله 
بود، در حاليكه  n=h-1آنها براي باقي ماندن امنيت ضعيف در سيستم 

12بر در روش ما مقداري برا
4
1 2 −+ hhاست.

در مورد حملات شنود اطلاعات، يعني حملات غير فعال، به �-�سوال 
در اختيار دشمن، بـا توجـه بـه    vشباهت دارد، زيرا هر گره �-
سوال 

كانـال در  In(v)اينكه قصد دشمن غير فعـال اسـت، تعـدادي برابـر بـا      
البته توجه داريم كه بردارهاي اين كانـال هـا   . دشمن قرار ميدهداختيار

بنابراين براي اينكه دشمن بتواند بـه  . ممكن است از هم مستقل نباشند
اطلاعات لازم، يعني اطلاعات در مورد كليدها دست يابـد، بايـد حـداقل    
مجموعه اي از گره ها در شبكه را در اختيار بگيـرد كـه مجمـوع كانـال     

hhقل وارد شونده به آن هاي مست 2
4
1 2 .باشد+

hhبرابـر  �-�و�-
كران لازم براي هر دو سـوال  يك  2
4
1 2 اسـت،  +

زيرا ممكن است اين تعداد كانال شنود شونده داراي همه اطلاعات لازم 
.نباشند

hhnدر روش پيشنهادي به ازاي �-	در مورد سوال 2
4
1 2 ميتوانيم 〉+

در اين مـورد نتـايج   . اطلاعات را به صورت امن ارسال كنيمr=hبا نرخ 
:آمده اند	-
مقالات به صورت خلاصه در جدول 

نيتامنوع  ظرفيت ارسال 
چند مقصدي

كانال    تعدادحداقل
مورد شنود                                        

مقاله

امن r=h-n n<h [10]Secure NC

امن ضعيف r=h n<h Weakly          
Secure  [9] NC

امن r=h    
hhn 2

4
1 2 +〈

3روش بخش 

نظر تعداد كانال هاي مجاز براي مقايسه نتايج مقالات موجود از-
جدول 
شنود توسط دشمن و نوع امنيت ارسال

طلاعاتي توسـط  كاهش احتمال حدس زده شدن سمبل هاي ا-�
آيـا گـره هـاي ميـاني شـبكه همچنـان       :گره هاي ميـاني شـبكه   

ميتوانند متوجه اطلاعات ارسالي بروي شبكه و عبور از آن شـوند؟  

،�[شـده، بخصـوص   اين نقيصه در بيشتر سيسـتمهاي طـرح   � [

دارد، به بيان ديگر بيشتر روشهاي موجود، گره هـاي شـبكه   وجود
اين فرض در حالـت كلـي، فـرض    . را گره ي خودي فرض ميكنند

اگر خود را محـدود بـه دشـمن غيـر فعـال      . ساده انگارانه اي است



كنــيم، ايــن دشــمن بــا حضــور در گــره هــاي ميــاني شــبكه چــه 
حميـل ميكنـد؟ مهمتـرين تهديـد     تهديدهايي به امنيـت ارسـال ت  

امنيتي اين است كه يك گـره ميـاني در شـبكه ميتوانـد همـه يـا       
در حالت عادي هـم اگـر   . بخشي از اطلاعات ارسالي را بدست آورد

يك گره مياني فعاليت مخربي براي جلوگيري از ارسـال مـا انجـام    
ندهد، حداكثر خواست قابـل انتظـار از او ايـن اسـت كـه مطـابق       

اين گره ميتواند نسبت به شـنود  . دويني ارسال عمل كندپروتكل ت
.اقدام كند،اطلاعات ارسالي عبوري از خود

از مزاياي روش پيشنهادي ما جلـوگيري از شـنود مـوثر اطلاعـات     
آگاهي ،با توجه به نياز . ارسالي توسط گره هاي مياني شبكه است

عـات، در  ، براي بازيابي اطلا
از كليد خصوصي ارسال، يعني بردار 
. حالت عادي تنها گره هاي مقصد قادر به ارزيابي اطلاعات هسـتند 

يك گره مياني براي دست يابي به اطلاعـات ارسـالي ناچـار اسـت     
بطور خاص در روش ما، با توجه به اسـتفاده  . كليدها را حدس بزند

از كليد خصوصي و بحث قبلي، حـداكثر احتمـال شـنود موفقيـت     
ــدي   ــد مقص ــات چن ــز اطلاع ــاني   آمي ــره مي ــط گ ــر vتوس براب

( )( ) ( )vInvIn qq
erceptionP 14int ــرا دشــمن تنهــا در  =2 اســت، زي

و Cصورتي كه زير بخشهاي مناسبي از كليدهاي خصوصي، يعني 
kرا درست حدس بزند قادر به يافتن اطلاعات ارسالي است.
با توجه به اينكه بردار كليد خصوصي، : افزايش امنيت سيستم -�

ر پيام، انتخاب ميشود، امنيت سيستم مطـرح  كاملا مستقل از بردا
زيرا بـا توجـه بـه اضـافه شـدن      . شده امنيت نظريه اطلاعاتي است

بخش كليد به هر مولفه بردار، هر مولفه بردار با احتمـال يكسـاني   
.باشدFqميتواند يكي از عناصر ميدان 

ــده در   -� ــرح شـ ــت مطـ ــزان امنيـ ــر ميـ ــورت ] �[اگـ را بصـ
I(ACx;x)=I(Cx;x)ظر بگيريم، امنيت روش ما را ميتوان به در ن

نمايش داد كه با توجـه بـه   I(A(Cx+k);x)=I(Cx+k;x)صورت 
و ماتريس تركيب كننده xاز بردار اطلاعات kفرض استقلال كليد 

Cميتوان نوشت:
=+=+ );());(( xkCxIxkCxAI

)4-3                        ();()|;();( xCxIkxCxIxkI =+=

پس با فرضهاي انجام شده، امنيت روش مطـرح شـده حـداقل برابـر بـا      
زيرا اطلاعات متقابـل تـابعي نـا منفـي     . استI(Cx;x)،]�[امنيت روش

ــت ــي   ] �[در . اسـ ــعيف، يعنـ ــت ضـ ــرط امنيـ ــي شـ ــه معرفـ معادلـ
0);)}(({ 1 =∞

= MtxI ti تنها بردارx   وجود دارد و اثـري از مـاتريسC و
.نشـده اسـت  Cxاطلاعات متقابل اين تركيب ماتريسي، يعني اثر آن بر

I(Cx;x)بايـد در مـورد   Cxدر حاليكه باتوجـه بـه اسـتفاده از تركيـب     

.بررسي و بحث ميشد
روش پيشنهادي به پيچيدگي كـد گشـايي از كـد شـبكه و بازيـابي      -�

، عمليات اضافي )	-	(با توجه به رابطه. اطلاعات اصلي منبع نمي افزايد

iiاز C-1kورد نياز كم كردن م dds yMC →
−− با توجـه بـه ثابـت    �است 11

.، تنها يكبار به محاسبه آن نياز استC-1kبودن 
، در روش پيشــنهادي نيــازي بــه ]�
،�[بــر خــلاف روش مقــالات -�

، پيش از Aآگاهي از كانالهاي مورد شنود توسط دشمن، يعني مجموعه 
روش پيشـنهادي بـراي   ] �
[ر مقالـه  د. طراحي كد امن شبكه نيسـت 

پيش از توليد كد امـن شـبكه   Aامنيت بخشي، بايد از اعضاي مجموعه 
آگاه باشد، زيرا كد امن شبكه در كانال هاي تحت شنود بايد به گونه اي 

نيـز  ] �[در روش . طرح شوند كه شامل اطلاعات چند مقصدي نباشـند 
در حاليكـه  . موعـه اسـت  وابسته به آگاهي از اين مجCانتخاب ماتريس 

روش پيشنهادي اين مقاله، مستقل از انتخابهاي مختلف ممكن مجموعه 
A از مجموعهE است و تنها تعداد اعضاي مجموعهAتاثير گذار است.
است، با در نظر نگرفتن بردار ] �[روش ما حالت كلي تر شده روش -�

كـاهش  ] �[روش پيشنهادي به روش )	-�(، در رابطهk=0كليد، يعني 
روش . اسـت ] �
[نيز خود حالت عام تـري از روش  ] �[روش . مي يابد

]
ــي از روش  ] � ــز تعميم ــط  secret sharingني ــده توس ــرح ش مط
Sharmir،]
.است] �

توجه داريم در روش پيشنهادي اين بخش بـراي هـر بـار ارسـال چنـد      
عـات  ، هم اندازه با بـردار اطلا kمقصدي نياز به توافق بر يك بردار كليد 

ميتوان فرض نمود پـيش از شـروع   . داريمhارسالي يعني برداري بطول 
tتوافق نموده ايم و در لحظـه  Kارسال بروي يك كليد خصوصي بزرگ 

ــال   ــراي مث ــاظر آن، ب ــال از بخــش متن k(t)=K((t-1)h+1,th)ام ارس
اما در اين صورت، روش پيشنهادي مزيتي بر استفاده . استفاده مي كنيم

راه حـل ارسـال كليـد خصوصـي     . اري كليد خصوصي نداردصرف رمزنگ
بروي يك كانال امن نيز قابل قبول نيست، چون در صورت وجود چنين 
كانالي ميتوان اطلاعات اصلي را روي آن ارسال نمود زيرا حجم اطلاعات 

بـه عـلاوه بايـد ايـن كانـال      . كليد برابر با حجم اطلاعات ارسـالي اسـت  
و تمامي گـره هـاي مقصـد وجـود داشـته      خصوصي امن بين گره منبع 

روشي پيشنهادي در اين بخش با فرض توافـق بـروي يـك بـردار     . باشد
در بخش .، تنها قابليت استفاده براي يك ارسال را داردkكليد خصوصي 

بعدي مزايا و معايب استفاده از اين روش براي چنـدين ارسـال را مـورد    
. بررسي قرار ميدهيم

ان براي چند ارسال استفاده ميتو3آيااز روش بخش -3
نمود؟

. در مورد روش پيشنهادي در بخش قبل مزايا و معايب آن بحث گرديـد 
و عدم توافـق بـر بـيش از    Cبا فرض ثابت بودن ماتريس تركيب كننده 

، ميخواهيم مزايا و معايـب سيسـتم را بـراي   kيك بردار كليد خصوصي 
ه، در مـورد تمـامي   در ادامه مقال. چندارسال چند مقصدي بررسي كنيم

بردارها وماتريس ها براي ارجاع دادن به زماني مشخص از انديس زماني 
(t) استفاده ميكنيم كهt روابط اصلاحي مـورد نظـر را   . آغاز ميشود1از

.ميتوان به فرم زير بيان نمود



)5-3 (,)()(' ktCxtx +=
))(()()( ' ktCxMtxMty
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},{sec kCretkey =
در مورد روش بخش قبل اگر امنيت نظريه اطلاعاتي مـورد نظـر باشـد،    

اگـر امنيتـي از نـوع    . روش تنها براي يكبار ارسال قابـل اسـتفاده اسـت   
ارسال بروي شبكه ميتـوان بحـث   Tضعيف قابل قبول باشد براي تعداد 

امين tاگر تعداد كانالهاي شنود شده توسط دشمن در . زير را بيان نمود
ارسـال تعـداد   Tنمـايش دهـيم بـا توجـه بـه اينكـه در       ntارسال را بـا  

اسـت،  h2+h+T.hي تزريـق شـده بـه شـبكه برابـر      )سمبلها(پارامترها 
:سيستم تا زماني امنيت ضعيف دارد كه

∑ ++〈
i

i hThhn .2

بعنوان ميانگين تعداد شنودهاي دشمن در هر nبا فرض تعريف پارامتر 
:عيف بودن سيستم بايد داشته باشيم ارسال براي امن ض







 ++〈→++〈=∑ Tt

hhnhThhnTn
i

i 1
4
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1. 2

در〉hnبنابراين در حالت حدي و براي تعداد خيلي زياد ارسال، شـرط  
مشاهده ميشود كـه ايـن روش از   . مورد تعداد شنودها بايد برآورده شود

نظر تعداد كانالهاي مجاز براي شنود شدن توسط دشمن داراي عملكـرد  
البتـه مزايـاي ديگـر ايـن روش، يعنـي مزايـايي       . است] 9[مشابه روش 

:معايب اين روش عبارتند از. موجود نيست] 9[مشابه بخش قبل در،
يگر امنيت نظريه اطلاعاتي نيست بلكه امنيتـي از  امنيت سيستم د-1

.نوع ضعيف است
با توجه به اينكه بـردار كليـد در ارسـالهاي مختلـف ثابـت اسـت،       -2

دشمن ميتواند با حمله تفاضلي به بردارهايي تنها شامل تركيبي از 
.سمبل هاي گره منبع دسترسي پيدا كند

بردار كليد متغير با براي برطرف نمودن نقص دوم از سيستم بايد از يك 
بعـلاوه توجـه داريـم كـه نميخـواهيم ايـن كليـد        . زمان استفاده كنـيم 

در بخـش  . خصوصي را بين گره منبع و گره هاي مقصـد مبادلـه كنـيم   
.بعدي روشي براي حصول اين خواسته ها ارائه مي كنيم

كدينگ شبكه–سيستم تلفيقي كليد خصوصي -4
	، عيب عمده روش بخش Cه با فرض ثابت بودن ماتريس تركيب كنند

. براي هـر ارسـال اسـت   kنياز به توافق قبلي بروي بردار كليد خصوصي 
. زيرا كليد خصوصي برداري هم اندازه بردار اطلاعات چند مقصدي است

ميتوان فرض نمود پيش از شروع ارسال، بروي كليد خصوصي به انـدازه  
در ايـن  . اسـت كافي بزرگ بين گره منبع و گرههاي مقصد توافق شـده  

ارائـه  	بخش از مقاله ميخواهيم بهبودي در روش مطرح شده در بخش 
دهيم تا ديگر نيازي به ارسال قبلـي بـا توافـق بـروي كليـد بـه صـورت        

) 	-�(در واقع ميخواهيم ببينيم آيا با توجه بـه رابطـه   . خصوصي نباشد
ميتوان بنحوي نياز به ارسال يا توافـق قبلـي بـروي كليـد خصوصـي را      
برطرف كنيم؟ بعلاوه روش مطرح شده قابليـت اسـتفاده بـراي چنـدين     

.ارسال چند مقصدي را دارا باشد

روش پيشنهادي در اين بخش از مزايـاي مشـاهده شـده در اسـتفاده از     
يك سيستم كليد خصوصي در حين ارسال با كدينگ شبكه، بنحـوي از  

 ـ   ال خصوصـي  اين مزايا بهره ميجويد و در عين حال نياز بـه داشـتن كان
روشـي مفيـد   . را نيز برطـرف ميكنـد  kبراي ارسال امن كليد خصوصي 

خواهد بـود كـه از پارامترهـاي موجـود در سيسـتم بـراي توليـد كليـد         
خصوصي استفاده نمايد بنحوي كه كليد توسـط گيرنـده هـا نيـز قابـل      

.توليد باشد
را بصورت زير تصحيح مي كنيم كـه در آن  	روش پيشنهادي در بخش 

تر نياز به ارسال كليد بردار كليد خصوصي نيست و هر گيرنده كسديگ
di   با توجه به آگـاهي از مـاتريسC     كـه خصوصـي اسـت و بردارهـاي ،

tقادر است كليد خصوصي ارسال در لحظه ،اطلاعات قبلي دريافت شده
:اين روش با معادلات زير قابل توصيف است. ام را بدست آورد

),()()(' tktCxtx +=
))(()()( ' tkCxMtxMty

ii
i dsdsd +== →→
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)))().((.(1 TitCxitCx −− 

CitCX )(.2 −K(t)=diverd from Characteristicequation of 
DCitCX +− )(.3

:ماتريسي به شكلXمنظور از ماتريس 
X=[x(t-i);x(t- (i+1));x(t-(i+2));…;x(t-(i+(h-1)))]  كه از ،است

از بين سه . بردارهاي اطلاعاتي ارسالي در زمانهاي قبلي ساخته مي شود
در مـورد  . دوم به بحث مي پردازيمشكل پيشنهادي، تنها در مورد شكل

شكل پيشنهادي داخلي سوم براي توليد كليد خصوصي، يعني اسـتفاده  
-CX(tاز  i)C+D ماتريس ،D     هم جـزو كليـدهاي خصوصـي سيسـتم

.خواهد بود
به بيان ديگر براي توليد كليـد خصوصـي از معادلـه مشخصـه مـاتريس      

CX(t-i)Cهسـتيم تمـامي   در ايـن حالـت مطمـئن   . استفاده كرده ايم
ايـن  )3-6(منظور از . قرار دارندFqضرايب معادله مشخصه در ميدان 

ــل            ــه حاصــــــ ــه مشخصــــــ ــه از معادلــــــ ــت كــــــ اســــــ
( ) 01

1
1 ... kkk h

h
h ++++= −

− λλλλϕ بردارk=(kh-1,kh-2,…,k0)T را
.بدست آوريم و به عنوان كليد خصوصي استفاده نماييم

ز آن بـراي چنـدين   هدف اصلي طراحـي روش فـوق، قابليـت اسـتفاده ا    
بعلاوه براي هر ارسال كليد خصوصي متمايزي . ارسال بروي شبكه است

مهمترين مزيت روش فوق اين اسـت كـه بـر    . توليد و استفاده مي كنيم
خلاف تمامي مقالات موجود ، ديگر نيازي به فرض ثابت با زمـان بـودن   

fixtAtمجموعه كانال هاي تحت شنود دشمن، يعني  =∀ . نيسـت :)(
. هر چند امنيت بدست آمده با اين روش، امنيت نظريه اطلاعاتي نيسـت 

هنچنين با توجه به استفاده از بردارهاي متمايز كليد در لحظات مختلف 
به بيان ديگر دشـمن  . ارسال، حمله تفاضلي دشمن نيز بي اثر شده است

عـات  با حمله تفاضلي نميتواند به سمبلي صـرفا شـامل تركيبـي از اطلا   
در مورد اينكه شنود چه تعدا كانال از شبكه .ارسالي دسترسي پيدا كند



ارسال ميتواند منجر به يافتن اطلاعـات لازم بـراي شكسـتن    Tدر طي 
:سيستم دشمن شود ميتوان نوشت
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2
12(.22.. 222
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بنابراين در حالت حـدي و بطـور متوسـط دشـمن بـراي دسـتيابي بـه        
كانال در شـبكه از  2hتن سيستم نياز به شنود اطلاعات لازم براي شكس

.هر ارسال چند مقصدي دارد

يريجه گينت-5
در اين مقاله روش جديدي براي امن نمودن ارسـال چنـد مقصـدي در    

روش اول به كارگيري . شبكه با استفاده از كدينگ شبكه ارائه نموده ايم
. سترمز نگاري كليد خصوصي به همراه ارسال با كدينگ خطي شبكه ا

در مورد مزيت هاي اين روش در مقايسه با روش هاي موجود، بخصوص 
امنيت اين روش با فرض توافـق  . مباحثي ارائه كرديم] 9،10[مقالات 

. فرستنده و گيرنده ها بروي كليد خصوصي امنيت نظريه اطلاعاتي است
فرض بر شنود تعـدادي كانـال توسـط دشـمن     ] 9،10[مانند مقالات 

روش حداقل تعداد لازم كانال هاي شـنود شـده توسـط    در اين . نموديم
دشمن كه منجر به يافتن اطلاعات چند مقصدي توسط دشمن ميشـود  

hاين مقـدار از مرتبـه   ] �
،�[است، در حاليكه در مقالات h2از مرتبه 
بعلاوه براي اولين بار در مباحث امنيتي كدينگ شـبكه بحـث غيـر    . بود

در . مـورد توجـه قـرار گرفتـه اسـت     خودي بودن گره هاي مياني شبكه
روشهاي موجود امن كردن كدينگ شبكه عموما فرض بر خـودي بـودن   

در اين مورد نتايجي درباره حداقل . تمامي گره هاي مياني شبكه ميشود
و حداكثر احتمال بازيابي موفقيـت آميـز همـه يـا بخشـي از اطلاعـات       

در مـورد . سـت ارسالي چند مقصدي در يك گره مياني ارائـه گرديـده ا  
امنيت سيستم مطرح شده، تعداد كليدها در آن و فاصله قابـل شكسـت   

از جمله مهمترين مزيت هاي روش پيشنهادي، . نيز بحثي مطرح كرديم
عدم نياز به استفاده از ميداني بسيار بزرگ براي حصـول خواسـته هـاي    

.امنيتي است
ل كليـد در  با توجه با اينكه فرض وجود كانال خصوصي امن براي ارسـا 

روشي ارائه كرديم تا به كمـك  �شبكه فرض مناسبي نيست، در بخش 
اجزا وپارامترهاي موجود در ارسال با كدينگ شبكه نياز به ارسال كليـد  

در مورد اين روش مزيت ها مورد بررسـي قـرار   . خصوصي برطرف گردد
گرفته و احتمال بازيابي اطلاعات در گره هاي ميـاني و احتمـال شـنود    

قيت آميز اطلاعات بر حسب تعداد كانال از كانال هاي شبكه بدست موف
.آمده است
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