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ها مبتني در اين مقاله، يك سيستم تشخيص نفوذ پايگاه داده :چکيده

روش ارائه شده بر مبناي يافتن ناهنجاري . بر داده كاوي ارائه شده است
ها در رفتار كاربران پايگاه داده ها مي باشد و از تكنيكهاي استخراج 

روش ارائه شده شامل دو . ي نمايدالگوي رفتارترتيبي و زماني استفاده م
هدف فاز يادگيري ساختن پروفايلي . فاز يادگيري وتشخيص مي باشد

دقيق از رفتار كاربران بوسيله كاويدن الگوي رفتار آنان در سه سطح 
در فاز . تراكنش،دستور و عمل از مستندات ثبت وقايع سيستم مي باشد

قايسه شده  تا تشخيص هر فعاليت جديدكاربر با پروفايل وي م
  .ناهنجاري احتمالي شناسايي و اخطار مناسب توليد شود

امنيت كامپيوتر، امنيت پايگاه داده ها،  داده كاوي،  :كليدي واژه هاي
  .زماني، الگوي رفتاري ترتيبي تشخيص تهاجم، الگوي رفتاري

  مقدمه
اطلاعات هر سازماني با ارزش ترين دارايي آن سازمان ميباشد و لذا 

زمند مديريت و حفاظت مناسب در مقابل تخريب ويا دسترسي هاي نيا
مكانيسم هاي امنيتي موجود در سيستم هاي مديريت .غير مجاز است 

ها امكانات پايه اي امنيتي نظير اهراز هويت، كنترل پايگاه داده
. دسترسي، رمز نگاري داده ها و ثبت فعاليتهاي كاربران را ارائه ميدهند

ها به مكانيسم ها يي در سيستم مديريت پايگاه داده اما وجود چنين
معناي در امان بودن داده ها از آسيب پذيري هاي احتمالي نبوده و تنها 
امكاناتي محدود در قبال مقابله با حملات داخل سازماني و يا حملاتي 

  .كه از طريق نرم افزار هاي كاربردي ناامن صورت ميگيرد ارائه مي كنند
ات مربوط به تشخيص نفوذ در سيستم هاي مديريت كمبود امكان

اي مهم است زيرا حملات نشانه گرفته شده به پايگاه داده امروزي مسئله
هاي تشخيص نفوذ سمت پايگاه داده ها ممكن است توسط ديگر سيستم

به عنوان نمونه . در سطح شبكه و يا سيستم عامل شناسايي نشود
شوار است چرا كه توسط تشخيص حملات داخل سازماني امري د

-كاربران مجازي كه به سيستم و داده ها دسترسي دارند صورت مي
است كه  SQLمثالي ديگر از اين دسته حملات، حملات تزريق . پذيرد

اي تغيير داده و در آن مهاجم پرسش ارسالي به پايگاه را به طرز زيركانه
  .بدين ترتيب به داده هاي مهم دست مي يابد

هاي متفاوتي را در اخير پژوهشگران روشها و ديدگاه هايدر سال
اما بيشتر اين تلاشها بر تشخيص . رابطه با تشخيص نفوذ بيان كرده اند

نفوذ در سطح شبكه و يا سيستم عامل تمركز داشته است كه براي 
آنچه اين مشكل را حل مي . حفاظت از پايگاه داده ها مناسب نيستند

ستفاده از  داده را شناسايي كرده و به كند، سيستمي است كه سوء ا
مدير سيستم گزارش دهد و يا درصورت نياز تغييرات اعمال شده در 

اينگونه سيستمي مي بايست قابل اعتماد و . داده را به عقب بازگرداند
. اطمينان بوده و همچنين از لحاظ مصرف منابع سيستم كم هزينه باشد

 تشخيص نفوذ پايگاه داده هايك نمونه از چنين سيستمهايي، سيستم 
  .مي باشد 

در اين مقاله روشي نوين براي شناسايي حملات به پايگاه داده ها 
اين روش از توانايي . ارائه شده است ١با استفاده از تكنيكهاي داده كاوي

كاربر برخوردار  ٣و زماني ٢تشخيص بر پايه الگوهاي رفتاري ترتيبي
  .است

ور خلاصه تحقيقات انجام شده قبلي بط ۲در ادامه مقاله در بخش 
راه حل پيشنهادي بطور  ۳سپس در بخش . توضيح داده خواهد شد

نتايج آزمايشات انجام گرفته با  ۴در بخش . كامل توضيح داده مي شود
بكارگيري ساز و كارهاي ارائه شده در مقاله نشان داده شده است و 

 .، نتيجه گيري مقاله آمده است۵نهايتاً در بخش 
  

 مروري بر كار هاي انجام شده -١
همانطور که گفته شد، تحقيقات متعددي در حوزه تشخيص نفوذ در 

با اين وجود  . [8,10,15]سطح شبكه و سيستم عامل انجام شده است
ها ي تشخيص نفوذ پايگاه دادهتنها تعداد اندكي از تحقيقات بر حوزه

  . تمركز داشته اند
ه كه يك سيستم پيشنهاد شد DEMIDSسيستم  [6]در 

اين سيستم . تشخيص سوء استفاده براي پايگاه داده هاي رابطه اي است
ولاگ هاي " صفت هاي ارجاء شده نزديك به هم"با استفاده از مفهوم 

دراين روش . نمايدموجود اقدام به تشكيل پروفايلي براي هر كاربر مي
ضعفي  فرض بر اطلاع از شماي پايگاه داده مورد حفاظت است كه خود

سيستم  [13]در . ميباشد كه عموميت كاربرد را از اين سيستم ميگيرد
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تشخيص نفوذ بلادرنگي براي پايگاه داده ها با استفاده از برچسب هاي 
ايده ي . زماني ارائه شده كه پايگاه را در سطح تراكنش ها رسد مي كند

كليدي اين پژوهش بکارگيري خواص بلادرنگ داده ها براي انجام 
 .آيند تشخيص نفوذ استفر

Barbara  از [3]درHidden Markov Model (HMM)   و
. هاي زماني براي تشخيص خراب كاري در داده ها استفاده ميكندسري

در اين روش يك مدل رفتارپايگاه داده به كمك اندازه گيري تغييرات 
الگوهاي حمله آن الگوهايي هستند كه . رفتار در زمان ساخته ميشود

با احتمال بالا به عنوان الگو شناسايي  HMM توسط 
نيز از الگوريتمي استفاده كرده است كه پروفايل   Zhong[18].نشوند

كاربران را بر مبناي پرسشهاي ارسالي كاربران به پايگاه تشكيل داده و 
ايده اي را مبني بر  Hu [9]. از آن در تشخيص نفوذ بهره مي جويد

ده ها ارائه نموده است و تراكنش هايي را استخراج وابستگي هاي بين دا
كه داده ها را بدون توجه به وابستگي هاي آنها دست كاري مي كند 

  .حمله اعلام مي نمايد
نيز يك سيستم تشخيص نفوذ بر مبناي كنترل دسترسي  [4]   در 

روشي براي  Diaz-Gomez [7]در . ارائه شده است Roleمبتني بر 
يگاه داده ها مبتني بر الگويتمهاي ژنتيكي تشخيص سوء استفاده در پا

نيز با استفاده از يك شبكه نورو فازي بنام   [5]طراحي نموده است و 
ART اقدام به مديريت عملكرد امنيتي پايگاه داده ها نموده است.  

درنهايت، اين مقاله بنا داردكارهاي قبلي را گسترش داده و با ارائه  
بكارگيري آن در كنار الگوي رفتاري مفهوم الگوي رفتاري زماني و 

  .ترتيبي، دقت شناسايي حملات را افزايش دهد

  راه حل پيشنهادي -٢
در رفتار كاربران  ٤ايده ي ارائه شده بر پايه ي شناسايي ناهنجاريها

در اين روش با  بهره جويي از روشهاي داده . پايگاه داده ها مي باشد 
ر ترتيبي و زماني و در سه سطح كاوي، الگوي رفتار هر كاربر از دو منظ

طبق آزمايشات صورت پذيرفته در روش ارائه . انتزاع استخراج ميگردد
شده، به علت جامعيت الگوهاي رفتاري استخراج شده نتايج تشخيص 

در ادامه روش پيشنهادي به تفصيل . ناهنجاري، دقيقتر خواهد بود
  .توضيح داده خواهد شد

  شرح كلي سيستم     ۱ -۲
در فاز . فاز يادگيري و فازتشخيص: كلي كار شامل دو فاز است روند

يادگيري لاگ فعاليتهاي كاربر كه شامل تمامي پرسش ها و تراكنش 
هاي وي است پردازش شده و الگوهاي ترتيبي و زماني آن استخراج 

سپس  در . شودگرديده و نهايتا از اين الگوها پروفايل كاربر ساخته مي
هاي جديد كاربر با پروفايل هاي بدست آمده از فاز فاز تشخيص فعاليت

در صورت عدم . شوديادگيري و يا پروفايلهاي بروز شده  مقايسه مي
تطابق رفتار جديد با رفتار مجاز كاربر، اخطاري به مدير سيستم ارسال 

ضمناً در طول زمان كاركرد سيستم از طريق دريافت بازخورد . مي گردد

فرايند كلي ) 1(شكل. شوندجود بروز رساني ميهاي مومدير، پروفايل
-توجه به اين نکته لازم است که در روش. كار سيستم را نشان ميدهد

هاي تشخيص ناهنجاري همواره فرض بر اين است که درفاز يادگيري 
  .هاي کاربر مجاز هستندتمام فعاليت

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  بلوك دياگرام كلي سيستم: )1(شكل                     

 

  هااستخراج الگو     ٢-٢
الگوي رفتاري فعاليت هايي است كه توسط كاربر در فاز يادگيري تكرار 

اين الگوها از . مي شوند و قابل استخراج از لاگ فعاليتهاي كاربر هستند
دو بعد ترتيبي و زماني كاويده ميشوند كه در ادامه هر يك توضيح داده 

  .خواهد شد

  كاويدن الگوي رفتار ترتيبي    ١-٢-٢

رفتار ترتيبي نشان دهنده ي رفتار هاي عادي كاربر است كه در كل فاز 
اين الگوهاي رفتاري در سه سطح انتزاعي . يادگيري تكرارمي شوند

ترتيبي از تراكنش ها، ترتيبي از دستورات و ترتيبي از : كاويده مي شوند
 .عمليات
ارتست از ليستي منظم از تراكنشهاي انجام الگوي تراكنش عب: 1تعريف

 .Xي شده توسط كاربر در يك نشست، با حداقل آستانه
الگوي دستور عبارتست از ليستي منظم از دستورات : 2تعريف

INSERT،DELETE ،SELECT ،UPDATE   كه از تراكنشهاي
 .استخراج شده اند Yكاربر با حداقل آستانه ي 

 پروفايل هاي كاربر

 Alarmتوليد 

 

 فعاليت جديدكاربر
 

تشخيص (مقايسه
 )جاريناهن

 فاز تشخيص

 بازخورد مدير سيستم

 
 استخراج الگوها  لاگ فعاليتها

 فاز يادگيري
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 Read ست از ليستي منظم از عمل هايالگوي عمليات عبارت: 3تعريف
 .Zبا حداقل آستانه ي  [9]اجرا شده در يك دستور Writeو 

نشان  ۱نمونه اي از تراكنش ها، دستورات و عمليات در جدول 
به ترتيب نشان دهنده ي تراكنش و C و  Tداده شده است كه در آن 

به ترتيب نشان دهنده ي دستورات  U,S,D,I؛   دستور
INSERT،DELETE ،SELECT ،UPDATE   وW,R  نشان دهنده

بدون از دست رفتن جامعيت، از . هستند Writeو  Readي عمل هاي 
. اعداد صحيح براي نشان دادن فقره داده هاي پايگاه استفاده ميكنيم

حاوي نمونه اي از نشست ها و تراكنشهاي انجام گرفته ) ۲(جدول 
  .توسط يك كاربر است

  
تراكنش ها، دستورات و عمليات كاربر در يك از  ينمونه ا): ۱(جدول

 نشست 
T C Operation T C Operation 
 
 

T1 

I W(1),W(3),W(7)  
 

T4 

D R(3),W(2),W(5) 

I W(4),W(3),W(5) D R(1),W(5) 
U R(4),R(5),W(3),W(1) I W(2),W(3), W(4) 
I  

W(2),W(4) 
U R(5), W(3),W(1) 

 
U W(3), W(6) ,W(5) 

 
 
 

T2 

S R(1),R(4), R(1),R(3)  
 
 

T5 

 
S 

 
R(4),R(7) 

S R(3) 
S R(5), R(2),R(4) S  

R(1),R(3),R(7) I W(4),W(1),R(3) 
I W(7),W(2),W(4), 

W(6),W(5) 
I  

W(3),W(6) 
S R(7), R(2),R(1),R(4), R(3) 

 
T3 

S R(4),R(5)  
T6 

 
I 

 
W(2),W(5) 

S R(4),R(1),R(3) 

 
 الگوهاي تراكنش ها، دستورات و عمليات در فرم الگوهايي ترتيبي
هستند و به همين دليل براي استخراج آنها مي توان از تكنيكهاي داده 

تعداد قابل توجهي الگوريتم داده كاوي . استفاده كرد ٥كاوي ترتيبي
ترتيبي موجود است كه مي توان از ميان آنها به الگوريتمهاي 

AprioriAll[1] ,PerfixSpan[16] ,GSP[17] [2]و SPAM 
که ما در فاز آزمايش جهت كاهش فضاي جستجو در فرآيند . اشاره كرد

 .بهره گرفته ايم SPAMاستخراج الگوها از الگوريتم 
کاوي ترتيبي وبا توجه به تعاريف هاي دادهبا استفاده از الگوريتم

لگوي تراكنش و ا <S,S,I>الگوي دستور ) به عنوان مثال(انجام شده، 
<T3,T5,T4>  قابل استخراج هستند و براي ) ۲(و ) ۱(از جداول

استخراج  <R(3), W(2),W(5)>الگوي عمليات  Deleteدستور 
هاي ديگري از الگوهاي عمليات استخراج شده همچنين نمونه. شودمي

  .اندنمايش داده شده) ۳(براي هر دستور در جدول
  
  
  
  

 
ست هاي يك كاربر نش ي از نمونه ا): ۲(جدول  

Session Transaction  

S2 T1,T2,T3,T5,T4,T6,T7,T8 

S3 T2 

S4 T6,T5,T4 

S5 T3,T5,T4,T1 

S6 T2,T5,T4,T1,T3,T7,T5,T7,T5 

  
ي از  الگوهاي ترتيبي عمليات نمونه ا): ۳(جدول  

 دستور
حداقل 
 آستانه

الگوي عمليات کاويده 
 شده

Insert > =20% < W(2),W(5)> 

Delete > =50% < R(3),W(2),W(5)> 

Update > =30% < R(5),W(3)> 

Select > =20% < R(4), R(1),R(3)> 

  
 كاويدن الگوي رفتاري زماني     ۲-۲-۲

تواند تمامي جنبه تكنيك كاويدن الگوي رفتاري ترتيبي به تنهايي نمي
 در عمل بسياري از الگوهاي مفيد. هاي رفتار كاربر را استخراج نمايد

براي مثال هر جمعه (ي زماني مشخصرفتار كاربر تنها در يك بازه
الگوي "چنين الگوهايي را . ، تكرار مي شوند نه در زمانهاي ديگر)صبح

مي ناميم كه در سه سطح انتزاع تراكنش، دستور و عمل " رفتار زماني
براي نمايش الگوي رفتار . رخ مي دهند بطور متناوب در بازه هايي

  :بصورت زير استفاده مي نماييم Time-signature  مفهوم
)22,11,......,(: ۴تعريف nTnDTDTDtTS -Timeدهنده ي يک نشان=

signature كه در آن  استiD واحد زمان است مانند سال، ماه، يک
حاوي يك بازه ي زماني بسته است كه  iTهمچنين. هفته، روز و ساعت

-Timeبراي مثال يك . مي باشدiDتمامي مقادير معتبر زماني 
signature   مي تواند بصورت زير باشد:  

-۳{روز*,*,(يا ) }۱-۳۱{روز,}۳-۵{ماه,}۱۳۸۰-۱۳۸۶{سال( 
  ). }۹-۱۵{ساعت,}۵

توان براي توصيف مفاهيم زماني روزمره از بازه هاي زماني مانند مي
  .استفاده مي كنيم" بعد از ظهر"يا " صبح"

عبارتست از زوج  Tالگوي زماني بر مبناي محدوديت زماني  :۵تعريف
نشان دهنده ي  TSهمان الگوي رفتار و  BPكه  <BP,TS>مرتب 

Time-signature  در اينجا . آن مي باشدBP  كه متناوباً در زمان
اي تكرار مي شود شامل الگو ه Tو در محدوديت زماني  TSهاي 

  .تراكنش، دستور و عمل مي باشد
، قواعد [1,17]روشهاي بسياري براي استخراج الگوهاي ترتيبي

و الگوهاي  [12]، الگوهاي ترتيبي چندبعدي[11]وابستگي زماني
از آنجا كه اكثركارهاي قبلي . ارائه شده اند [19]متناوب دسترسي وب
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له را پوشش به طور كامل مفهوم الگوي زماني ارائه شده در اين مقا
را ارائه مي  TBSPنميدهند براي استخراج اين الگوها ما الگوريتم 
،  Time-signatureنماييم كه در آن محدوديت زماني در فرمت 

شود و الگوي ها به عنوان ورودي داده ميحداقل آستانه و لاگ فعاليت
الگوريتم ارائه شده . آيدرفتار زماني كاربر به عنوان خروجي بدست مي

 :بدين شرح است
 

Input: 1-Time-signature TS: indicate periodic time 
constraint                  

              2-Minsupport X: support thresholds 
              3-Audit log: include Sessions ( DBS ), 

Transactions ( DBT ),Commands ( DBC ) and 
Operations ( DBO ) with their  Time ( it )  

Output: The set of temporal behavior sequence pattern 
over TS 

Method:  
1: Create empty sets of Transaction-TBSP, Command-

TBSP, Operation-TBSP and TBSP; 
2:  For each DBi SS ∈  ,  
 For each

iwj StT >∈< , ,  
     if wt is covered by TS 
   insert: jT into Transaction-TBSP, 
             jC into Command-TBSP  
             jO into Operation-TBSP;  

3: TBSP [] = Generating temporal behavior sequence 
pattern using existing sequential pattern mining 
algorithm for Transaction-TBSP, Command-TBSP 
and Operation-TBSP with minimum support X  

4:  Return TBSP []; 
(1)  

  
، transaction-TBSPله اول، مجموعه هاي تهي از درمرح

command-TBSP ،operation-TBSP  وTBSP گرددايجاد مي .
در مرحله دوم مجموعه هاي زماني كه رفتار عادي كاربردر  محدوده 

در سومين مرحله با . زماني ورودي را نشان ميدهد، ساخته مي شوند
الگوي ترتيبي روي  بكار گيري هر كدام از الگوريتم هاي كاويدن

مجموعه هاي زماني بدست آمده از مرحله دوم، الگوهاي زماني مورد 
حاصل، الگوهاي زماني در محدوده زماني داده . نظر قابل توليد هستند

 .شده در ورودي است
زمان وقوع تراكنش  wtدر الگوريتم ارائه شده، 

jTوهمچنينjC  و

jO به معناي ترتيب دستورات و ترتيب عمليات درتراكنشjT است. 
نشست هاي يك كاربر به همراه تراكنشهاي اجرا ) ۴(در جدول 

براي توصيف . شده و زمان آنها در آن نشست نشان داده شده است

جراي تراكنش را به پنج قسمت مطابق مفاهيم زماني روزمره ، زمان ا
  .تقسيم ميكنيم) ۵(جدول 
  

هاي كاربر جهت كاويدن الگوهاي نشستي از نمونه ا): ۴(جدول
 رفتاري زماني

Session T   Time Session T   Time 
 

S9 
 

T3 
T6 
T2 
T4 

 
(Mon,1:14:13) 
(Mon, 1:16:20) 
(Mon, 1:16:48) 
(Tue, 1:19:10) 

 
S12 

 
T5 
T1 
T3 

 
(Thu, 1:16:48) 
(thu, 21:52:15) 
(wed, 1:19:10) 

S10 T4 
T3 
T1 
T5 

(Fri,1:14:13) 
(fri, 2:07:20) 

(sat, 13:25:48) 
(sun, 11:29:10) 

S13 T1 
T6 
T3 

(sat,10:16:14) 
(sat, 17:30:27) 
(sun, 11:49:16) 

S11 T2 
T4 

(sat, 15:16:11) 
(sun, 18:17:59) 

S14 T6 (wed, 5:29:07) 

 
بازه هاي زماني تعريف شده : )۵(جدول  

 بازه زماني محدوده

 صبح ([7-12],*)

(*,[12-
 عصر ([18

(*,[18-
24]) 

 شب

 نيمه شب ([7- 24],*)
 تعطيلات (*,{جمعه})

  
و محدوديت زماني ) ۴(و ) ۱(براي مثال، جدول 

براي كاويدن ) ۱(به عنوان ورودي به الگوريتم ) ،صبح}يکشنبه,شنبه{(
کنيم كه ميخواهيم الگوي فرض مي. زماني داده مي شودالگوي رفتاري 

هستند را % ۶۰تراكنش، دستور و عملي را كه داراي آستانه بيشتر از 
و  <I,U>و  <R(5),W(3)>نتايج به ترتيب شامل . استخراج كنيم

<T1,T3> ناگفته پيداست كه برخي الگوهاي زماني تنها با . مي باشد
براي مثال در . ي قابل استخراج هستنداستفاده از تکنيک کاويدن زمان

نمونه هايي از الگوهاي زماني عمليات با آستانه هاي نشان ) ۶(جدول 
روشن ) ۳(ي اين جدول با جدول بامقايسه. داده شده كاويده شده اند

با  INSERTبراي دستور  <W(2),W(4)>شود كه الگوي عمل مي
كاويدن الگوي زماني قابل  تنها با بهره گيري از% ۴۰آستانه ي بزرگتر از 

  .استخراج مي باشد
  

الگوهاي زماني عمليات ي از نمونه ا): ۶(جدول  

 دستور
حداقل 
 آستانه

الگوي عمليات کاويده 
 شده

Insert > =40% < W(2),W(4)> 

Delete > = 50% < R(3),W(2),W(5)> 

Update > =60% < R(5),W(3)> 

Select 100% < R(7)> 



 
 

 سيزدهمين کنفرانس ملي انجمن کامپيوتر ايران
١٣٨٦اسفند  ٢١الي  ١٩جزيره کيش، خليج فارس، ايران    

  

  د و بروزرساني پروفايلتولي      ٣-٢
 ,الگوهاي رفتاري ترتيبي ,هر پروفايل داراي پارامترهاي شناسه کاربر

باشد که در مي" معتبر تا"و " معتبر از"الگوهاي رفتاري زماني و فيلدهاي 
  .نمايش داده شده اند ۲شکل 

  
شناسه 

 كاربر
الگوهاي رفتاري 

 ترتيبي
الگوهاي رفتاري 

 زماني
معتبر 

 از
معتبر 

 تا

  پارامترهاي پروفايل-)۲(شکل 
شناسه واحدي است که هنگام کار با پايگاه داده در  ,شناسه کاربر

الگوهاي رفتاري ترتيبي وزماني .شودهاي او ذخيره ميلاگ فعاليت
سطح انتزاع هستند که به  ۳الگوهاي قابل قبولي از رفتار نرمال كاربر در 

معتبر "و " معتبر از"لدهاي في.شوندعنوان رفتار مجاز کاربر استخراج مي
  .نيز براي ثبت تغيرات و زمان بروزرساني ها استفاده ميشود" تا

حال اگرالگوي فعاليت جديدي در فازتشخيص با توجه به الگوهاي 
ناهنجار شناخته شود به مدير سيستم اخطاري داده ,مجاز درون پروفايل

بودن ادمين رفتار مشکوک رابررسي کرده ودر صورت غلط .شودمي
با اعلام مجاز بودن فعاليت جديد باعث بروزرساني پروفايل واضافه ,اخطار

همان طور که گفته . شودشدن الگوي رفتار جديد به الگوهاي قبلي مي
و " معتبر از"شد براي ثبت نمودن اين تغيرات وبروزرساني ها از فيلدهاي 

 ∞ري غير از مقادي" معتبر تا"نماييم که درفيلد استفاده مي" معتبر تا"
هم چنين اگر کاربرجديدي به .نشان دهنده معتبر نبودن پروفايل است

توان مقاديري سيستم اضافه شود که لاگ فعاليتي از اوموجود نباشد مي
  .هاي ادمين به پروفايلش اختصاص دادفرض را بر اساس سياستپيش

  )تشخيص ناهنجاري(مقايسه   ٤-٢
ان از آنها در تشخيص رفتار ناهنجار توپس از شكل گيري پروفايل ها مي

براي اين منظور ابتدا هر فعاليت جديدي . در پايگاه داده ها بهره گرفت
از سوي كاربر با الگوي موجود در پروفايل وي مقايسه شده تا ميزان 

  .شباهت بين آن دو مشخص گردد
براي تعيين ميزان شباهت دو الگو، از تابعي تحت عنوان تابع 

استفاده مي كنيم كه دو الگو را به عنوان  [10]رفتاريشباهت سنجي 
  .ورودي دريافت كرده و ميزان شباهت را در خروجي تحويل ميدهد

BMatch( 21, BSBS )= 1
1

1
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. تمقدار بازگردانده شده توسط تابع مقداري بين صفر تا يك اس

هرچه شباهت دو الگو بيشتر باشد، مقدار خروجي تابع بزرگتر خواهد 
يك عدد ثابت دلخواه بين يك تا دو  kار دمق) ۲(و ) ۱(در تساوي . بود

اگر مقدار . بهتر است بزرگتر از يك مقدار دهي شود [10]بوده كه طبق 
شباهت محاسبه شده توسط تابع از مقدار مشخصي كه براساس 

يتي سيستم تعيين گرديده كمتر باشد، الگوي مقايسه سياستهاي امن
شده به عنوان يك رفتار ناهنجار شناسايي شده و اخطاري به مدير 

در بخش آزمايشات اين مقدارمشخص معادل . سيستم داده مي شود
  .در نظر گرفته شده است 0.5

  نتايج آزمايشات -٣
يك .د شد براي آزمون روش ارائه شده دو مجموعه معنا دار پرسش تولي

مجموعه به عنوان رفتار طبيعي كاربر كه تمامي پرسش هاي موجود در 
آن معتبر و مجاز تلقي مي گردد و مجموعه ديگر شامل پرسيشهايي 

كه  Injection SQLتصادفي و پرسشهايي شامل حملات رايج مانند 
. قرار است سيستم تشخيص نفوذ پايگاه داده ها توسط آنها آزمايش شود

 Falseو  False Positiveه نتايج سنجش از دو معيار رايج جهت ارائ
Negative  روش استفاده از الگوي ترتيبي كه آن . استفاده شده است
ميناميم و روش استفاده از الگوي ترتيبي و زماني كه  BSPرا به اختصار

TBSP  (3)ميناميم با هم مقايسه شده اند و نتايج حاصل در شكل 
  .آورده شده اند
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 با بكارگيري الگوهاي ترتيبي و زماني FNو  FPمقايسه ): 3(شكل  
 

همانطور كه از نمودار قابل دريافت است با دخيل نمودن مفهوم الگوهاي 
زماني در تشكيل الگوهاي رفتاري كاربر شاهد رشد قابل ملاحظه اي در 

)٢(
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ت الگوهاي زماني با كاربس FNدر حوزه . دقت تشخيص سيستم هستيم
نيز، استفاده از الگوهاي زماني  FPو در مورد % ۱۵رفتار كاربر حدود 

  .ميگردد% ۵منجر به افت حدود 
  
  

 نتيجه گيري -٤
ي ارائه شده شامل دو بخش يادگيري و روش تشخيص نفوذ پايگاه داده

در فاز يادگيري پروفايلي از رفتاركاربر ساخته مي شود و . تشخيص است
يص با استفاده از اين پروفايل معين مي گردد كه آيا رفتار در فاز تشخ

 نكته كليدي در اين ميان در نظر گرفتن. كاربر طبيعي است يا خير
دسته اي از الگوهاي مفيد رفتار كاربر است كه تنها در بازه هاي زماني 

نتايج  .ناميديم"الگوهاي رفتاري زماني"شوند وآنها را مشخصي، تكرار مي
صورت گرفته كارايي روش ارائه شده را در افزايش دقت  آزمايشات

براي کارهاي آينده .نشان مي دهد False Positiveشناسايي و كاهش 
شناسايي حملات را دقيقتر  شبكه هاي عصبيقصد داريم بابکارگيري 
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