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 رونيكحفاظت اطلاعات درآموزش الكت

 CIPRESSمعرفي سيستم 
 

  سعيد صافي، محمد رئوف ابراهيمي
 

 چكيده
با توجه به آنچه در قسمت اول اين مقاله آمد حفاظت از اقلام آموزشي طبق قـوانين حـق نـشر، آمـوزش و امتحـان در                         

تري در ايـن مقالـه سيـستم تقويـت حقـوق مالكيـت معنـوي بكمـك رمزنگـاري كـامپيو                    . شرايط ايمن داراي اهميت اسـت     
)CIPRESS (           سپس توان بالقوه اين سيـستم و كـاربرد   . معرفي گرديده است و اجزاء سيستم و روش كار آن بيان شده است

تواند در آمـوزش الكترونيـك داشـته باشـد مـورد بررسـي قـرار گرفتـه و مزايـاي آن نـسبت بـه                      اي كه اين سيستم مي      ويژه
  .هاي مشابه بيان شده است افزار نرم

   1الكيت معنوي حفاظت از م-1
اين است كه عامل    ) www(هاي ديجيتال در شبكه جهاني       همانگونه كه قبلا هم ذكر شد، مشكل اصلي در محافظت از داده           

از را بـر آنهـا      كنترلش   هاي ديجيتال به كاربر تحويل داده شدند          از زماني كه اقلام نشر يافته به صورت داده          2حق نشر بر  نظارت  
يـك شـيوه    .  تواند، هر تعداد كپي كه بخواهد تهيه نمايد         اي بر كيفيت آن وارد شود مي       ون اينكه خدشه  و كاربر بد   دهد  دست مي 

  .هاي ديجيتال بسط دهد براي كنترل مالكيت معنوي اين است، كه ناظر حق نشر بتواند، كنترل خود را بر تمام طول عمر داده
 Mitsubishi شـركتهاي    كـه توسـط   نگاري است     رمز  سيستم تقويت حقوق مالكيت معنوي به كمك        ،  CIPRESS3سيستم  

 كامپيوتري و براي حفاظت از مالكيت معنوي در         رمزنگاري آلمان براي توسعه مشترك در زمينه        Fraunhoferژاپن وانستتيوي   
با اسـتفاده   راهاي مجدد از اقلام داراي حقوق نشر،   تسريع در استفادهاين سيستم .  ابداع شده است   هاي غير مجاز    مقابل استفاده 

                                                 
1 -  Intellectual Property 
2 -  Copyringht Holder 
3 -  Cryptographic Intellectual PropertyRights Enforcement System  
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بخـش آتـي    . )1شـكل    (و [1]محقق كرده اسـت      1كدهاي مخفي گذاري مجدد و تكنولوژي       رمز  از تركيب دو سيستم ثبت شده       
 .  بحث خواهد شد  CIPRESSكند و سپس در مورد چگونگي استفاده از ابتدا دور نمائي از اين سيستم ترسيم مي

   CIPRESS دور نماي -2
 يك تكنولوژي كليدي براي جلوگيري از توزيع غير مجاز و همچنين تحت نظـر داشـتن دقيـق                    تكنولوژي رمزگذاري مجدد  

خيـره سـازي   ذگذاري شده بر روي ابزار   رمز  ها به شكل      ن است كه تمامي داده    ايده اصلي در اين زمينه اي     . استفاده از اسناد است   
كنند كـه بـه منظـور دسترسـي،           به كامپيوتري اطلاق مي    را   client عنوان كاربر يا     CIPRESSدر  (ر ذخيره شود    كامپيوتر كارب 

گـشائي   رمـز   بايستي ، نا گزير اسنادي كه قصد دسترسي به آنها وجود دارد).گيرد در اسناد مورد استفاده قرار مي      نمايش و تغيير  
وقـت كـامپيوتر وجـود     هاي رمزگشائي شده فقط در حافظـة م          بنابر اين اطلاعات و داده     ،گشائي موقتي است    رمز  شود وليكن اين    

 .شود گذاري مي رمز خيره سازي منتقل شود دوباره ذروي ابزار  دارد و به محض اينكه سند بر

 

 CIPRESS سيستم - 1شكل

 بلكه يك كليد منحصر بفـرد ايجـاد         ،كند  مجدداً استفاده نمي   كليد رمزگذاري قبلي را    CIPRESSنكته بغرنج اين است، كه      
شـود كـه بـه      هر زماني كه سند نوشته شود، ايجاد كليد توسط مخزن مركزي كليد انجـام مـي        .كند كه مخصوص سند است      مي

شوند بنابراين هر دسترسي به اسناد  كليدها انحصاراً در مركز كليد توليد مي CIPRESSدر . شود اصطلاح مركز كليد خوانده مي
توان از هر گونه اسـتفاده از اسـناد آگـاهي              اين رو مي   از. كليد به شكل يك كليد مربوط به آن دسترسي، وجود دارد           درون مركز 

امكـان دسترسـي بـه آن را         بعلاوه اگر مركز كليد هيچ كليدي براي يك سند ارائـه نكنـد كـاربر              . يافت و آن را تحت نظر داشت      
ام ابـزار   هـا يـا تم ـ     به اطلاعات اين سيستم ممكن اسـت داده       خارجي  در عمل اين بدين معناست كه يك مهاجم         . نخواهد داشت 

آورد، يك سري اطلاعات به شكل رمزگذاري شده است و به منظـور               حتي كامپيوتر را بدزدد ولي آنچه بدست مي        سازي و  خيرهذ
اگـر  . مشاهدة محتواي اسناد او بايستي با مركز كليد تماس بگيرد و هويت خودش را اعلام كند تا كليد مورد نظر را بدست آورد                      

ي دهـد و كليـد   ستفاده كند مركز كليد آن تماس را به عنوان يك تماس غير مجـاز تـشخيص مـي      او از شناسة كاربري خودش ا     
ها و اطلاعات كافي نيست و مهاجم بايد اعتبار يكي از كاربراني كه حق دسترسـي                  بنابر اين دزديدن صرف داده    . دهد  تحويل نمي 

دارد بنابر اين غير ممكن اسـت     ها نگه مي    از همة دسترسي   ازطرفي بانك كليد گزارشي   . كافي به اسناد را دارد را نيز داشته باشد        
اين واقعيت كه با بررسي گزارشات بانك كليد رد پاهـاي اسـتفاده از     . ها دسترسي يافت    ردي باقي بماند به داده     چبدون اينكه هي  

                                                 
1 -  Water Marking 



 تين همايش سراسري مشتركنخس

  وزات دفاع دفاعICT&C4Iانجمن هاي علمي 

-265- 

هـاي دزديـده شـده از         يك سند قابل بازيابي است، يك شاخصة اساسي امنيتي است زيرا زماني كه ناظر حق نشر يكي از نسخه                  
  . كند اين مشخصه در اثبات مالكيتش بر آن نسخه و همچنين تشخيص حفرة امنيتي سيستم كمك مي. يابد اسنادش را مي

 ايـن اجـزاء  . شود  انجام ميCIPRESSگشائي به طور شفافي توسط يكي از اجزا سيستم    رمز  گذاري و     رمز  ها    تمام اين فرايند  
CIPRESS ، HASHيك . دهد از مركز كليد مورد استفاده قرار ميسند  سند را به منظور بازيابي كليد مربوط به آن  رمزنگاري

شود كـه      مي ات انجام به روشي محاسب  . توان به عنوان يك شناساگر منحصر بفرد براي هر سند در نظر گرفت               سند را مي   1عصاره
توانند در يك بيت تفاوت داشته باشند هرگز          ت كه حتي مي    اين اطمينان حاصل شود كه براي دو متن متفاو         يبا احتمال مناسب  

ين معناست كه اگر زماني، كاربري محتويات يك سند را تغيير دهد با سند تغييـر يافتـه                  د اين ب  .دو عصاره مشابه محاسبه نشود    
 و ثبت آنهـا هـر       اجباري كه در ثبت تمامي فايلهاي سيستم و درخواستها        . شود   بعنوان يك سند جديد رفتار مي      CIPRESSدر  

زماني كه فايلي تغيير كند وجود دارد ترافيك شبكه و سرريز عظيمي از اطلاعات در مركز كليد را باعث خواهد شـد، بخـصوص                        
 بـراي  CIPRESSبه همين علت است كـه  . هاي سيستم تغيير خواهد كرد  سيستم  بسياري از فايل2كه در هنگام ورود كاربران 

ست مثل ركند و د پشتيباني ميكاربران ها و  اسناد محلي بر روي ابزار ذخيره سازي سرويس گيرنده     هاي غير مشترك از      استفاده
شـوند ولـي بجـاي اسـتفاده از فراينـد             گـشايي مـي     رمـز   گذاري و     رمز   اين اسناد نيز به صورت اتوماتيك        CIPRESSاسناد خود   

شود مورد استفاده قـرار     گفته مي   3 ماشين كه كليد اصلي    گذاري مجدد و گرفتن كليد از مركز كليد يك كليد مختص به هر              رمز  
 مختص به خود است بنابراين متني كـه توسـط يـك             CIPRESSاين كليد اصلي رمزگذاري براي هر سرويس گيرنده         . گيرد  مي

ينـد  آه فر  وقتي ك  .گذاري كرده است قابل دسترسي است       رمز  وتري كه آن را     يگذاري شده است فقط بر روي كامپ        رمز  كليد اصلي   
 از . ثبـت شـود  CIPRESSگشايي يك سند تكميل شد و امكان دسترسي عمومي به آن فراهم شد بايستي اين سند توسط                   رمز  

شود و بنابراين تحت كنترل بر استفاده مركز كليد و             مركز كليد انجام مي    هايگذاري با استفاده از كليد      رمز  آن پس بر روي سند      
 سرويس دهنده   CIPRESS انجام شود در     4ا انجام عمليات ثبت بايد بر روي سرويس دهنده محتو         .گيرد  نظارت دائم آن قرار مي    

اي ماننـد    توانند به هر يك از اشكال چند رسـانه          اسناد مي . شود  محتوا بمنظور ذخيره مجتمع و دائم اسناد ديجيتال استفاده مي         
اسناد را از سرور محتوا يا با استفاده از درخواستهاي  مخـصوص             تواند    كاربر مي . هاي متني، صوتي، تصويري و تصاوير باشند        داده

CIPRESS هاي وب كه بـر    كه خود مستلزم ثبت آن سند است يا با استفاده از شبكه جهاني اينترنت بوسيله هر مرورگر صفحه
تـوان بـه       نيـز مـي    بر روي سرويس دهندگان استاندارد فايل     .  قرار دارد بدست آورد    CIPRESSروي يكي از سرويس گيرندگان      

  .گذاري شده دسترسي يافت رمز اقلام 
ي بـه  اتچنـين الحاق ـ .  از لايه الحاقي كمتري، نيست به سيستم عامـل برخـوردار اسـت             CIPRESS از ديدگاه فني سيستم     
  يـك لايـه مـستقل از تقاضـا      CIPRESSبنابراين  . اند  گسترش داده شده   NT4.0  ،2000، Solarisسيستم عاملها براي ويندوز     

 هـيچ تقليـدي از نـرم    بدون اينكـه   به طور شفافي به سيستم اضافه شده است          CIPRESSهاي امنيتي       شاخصه  .كند  فراهم مي 
عنوان يـك   ب دتوان  يابد كه مي     با اين مشخصه آن تحقق مي      CIPRESSهاي   از ديگر جنبه  . دداشته باشن هاي بازاري در خود      افزار

بايست قـادر   ل نمايد و يمنظور تضمين كاركرد صحيح اين الحاق، كاربر عادي نميالحاق بر سيستم عامل سرويس گيرندگان عم     
 محـدود بـه     CIPRESSبنـابراين اسـتفاده از      .  با آشنايي از الحاقات آن باشـد       ،به بهم ريختن و سوء استفاده از اجزاي  سيستم         

وتر سـرويس  يآورنـد كـه مـديريت كـامپ    ي فـراهم    يهـا   شود كه چنين حفاظتي ايجاد كنند و بتوانند محيط          سيستم عاملهاي مي  
 ايـن مـديريت   ،دهـد   مديريت كاربران خودش و گروهها را انجام مي    CIPRESS. گيرنده در دست افراد قابل اطمينان قرار گيرد       

توانند به صورت عمومي مـورد اسـتفاده     مي CIPRESSبنابراين  .  است CIPRESSاي براي حقوق ويژه دسترسي       همچنين پايه 
  .شود محدود شود هاي حفاظتي كه توسط برخي سيستم عاملها اعمال مي ون اينكه با مكانيزمقرار گيرد بد

                                                 
1- Digest 
2 - Log In 
3 - Master Key 
4 -  Content Server 
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ولي بـه منظـور ارتبـاط و مـشاركت بـا ديگـر              . تا كنون بحث ما به دسترسي به اسناد از ابزار ذخيره سازي اختصاص داشت             
 تمـامي   CIPRESSد بنـابراين يكـي از اجـزاي         كاربران اين سيستم بايد قابليت توزيع اسناد از طريق شبكه را نيز داشـته باش ـ              

كند به سرعت      را دريافت مي   CIPRESSهاي رمزگذاري شده      لفه وقتي داده  ؤاين م . ترافيك ورودي و خروجي را تحت نظر دارد       
 SSL زشـود ايـن مولفـه ا    در مواردي كه ارتباط با يك كامپيوتر خارج محدودة امنيتي بر قرار مي     . كند  گشايي مي   رمز  ها را     داده

كند كـه      تضمين مي  CIPRESS  اين مولفه     1هاي خصوصي مجازي    كند بنابراين مانند شبكه     براي كدگذاري ارتباط استفاده مي    
بـراي  . شود در بين راه مورد سوء اسـتفاده و اسـتراق سـمع قـرار نگيـرد            اطلاعاتي كه از طريق محيط اينترنت نا امن منتقل مي         

سـازد و همچنـين ارتبـاط بـين دو            را بين ميزبانهاي مطمئن بر قرار مـي        sslط ارتباط    فق CIPRESSتضمين قابليت اطمينان،    
  .ه نبايستي كد گذاري شودب در درون يك محيط امنيتي مشاCIPRESSكامپيوتر 
 از اين دو مكانيزم به تمام كانالهاي ارتباطي توزيع اطلاعـات، كـه يـك كـامپيوتر بـا آن درگيراسـت امنيـت كـافي                           يتركيب

هاي سيستم امنيتـي چنـين كامپيوترهـايي          توان از تمامي مؤلفه     با اين وجود در بعضي روشهاي سرقت اطلاعات نمي        . بخشد  مي
شود هيچ سيستم نرم افـزاري قـادر بـه            بهره برداري كامل كرد مثلاً از زماني كه از صفحه نمايش كپي، عكس يا فيلم گرفته مي                

توانـد موجـب       مـي  CIPRESSولي  . ين كار بايد با ابزارهاي اجرايي انجام شود       هايي نيست و ممانعت از ا       ممانعت از چنين حمله   
هايي براي مهاجمان كه اغلب از درون دستگاهها هستند كارهاي خطرناك تري به حساب آيند بر اساس بـر                     شود تا چنين حمله   

همانگونه كه قـبلا نيـز      [. 1]ت مورد اس  22000 شانس موفقيت در تحت پيگيرد قرار دادن چنين افرادي يك در           FBIهاي    آورده
هايي كه امكان دسترسـي بـه    كند كه رديابي استفاده كننده گذاري استفاده مي رمز  از كليد خصوصي براي    CIPRESSبيان شد   

اين اطلاعات در مورد استفاده افراد از سندها، فقط در درون كليدهاي كـد              .  كند  يك نسخه خاص از يك سند را دارند فراهم مي         
 اين اطلاعات را در درون اطلاعات اسناد        CIPRESSروند در عوض      وتر از دست مي   يها از كامپ    رار دارد كه با خروج داده     گذاري ق 

 CIPRESSتكنولوژي كدهاي ناپيدا در مورد تصاوير و فايلهاي تـصويري در  . كند هاي ناپيداي ديجيتال مخفي مي     به صورت كد  
به اين ترتيب كه [. 2و3]كند  اي ناپيدايي با قابليت سلسله مراتبي فراهم مي كده CIPRESSاز اين لحاظ منحصر فرد است كه        

  به  حداكثر CIPRESS .ندبيا  كم با هم تجمع مي     شود و اين كاهشها كم      هر كد ناپيدا موجب اندكي كاهش در كيفيت تصاويرمي        
است، اين كد ناپيدا به محـض ثبـت شـدن           اولين كد، كد ناپيداي عمومي      ). 2شكل  (دهد    پنج بار اعمال كدهاي ناپيدا اجازه مي      

تـوان    مـي    با خوانده شدن اين كدهاي ناپيداي عمومي      . گيرد و شناسة نگهدارنده حق نشر را در خود دارد           سند درون آن قرار مي    
حق اين مسئله از اهميت بالايي برخوردار است زيرا نگه دارنده    . نگه دارنده حق نشر مربوط به آن سند بخصوص را تشخيص داد           

هر زمان يك .  هستندمحرمانهچهار كد ناپيداي ديگر . تواند ادعاي مالكيتش بر آن سند را به راحتي در دادگاه ثابت كند نشر مي
دارد بـه سـند     جديدي كه شناسة دسترسـي كـاربر را در خـود   محرمانه كد ناپيداي CIPRESSكاربر به سندي دسترسي يابد     

هـاي ناپيـدا اعمـال     وي حداكثر مجاز تعداد كد ناپيدا است چرخه جديـدي از اعمـال كـد           در مواردي كه متن خود حا     . افزايد  مي
فقـط مـدير    . كند   نسخه جديدي حاوي كد ناپيداي عمومي را از سرويس دهنده محتوا فراخواني مي             CIPRESS يعني   .شود  مي

CIPRESS         دانـد و بنـابراين قـادر بـه تعيـين              لازم اسـت را مـي      محرمانه الگوريتمي كه براي خواندن اطلاعات كدهاي ناپيداي
دارد   يابند نگه مـي     از آنجا كه مركز كليد گزارشي از كساني كه به اسناد دسترسي مي            . جديدترين استفاده كنندگان تصوير است    

 بـر روي     و كدهاي مخفي حتي زماني كه از كامپيوتر خـارج شـوند          . هستندشناسايي  تك خطوط اسناد قابل      تمامي كاربران تك  
توانـد در تـشخيص كـدهاي        ايـن روش مـي     هاي ديگري ذخيره شوند در بين اطلاعات اسناد باقي خواهند ماند،            يا رسانه وسايل  
فـي را  توانـد كـدهاي مخ    مـي CIPRESS.  اغلب انتقالهاي متداولي كه بر روي اطلاعات قابل انجام است را از سر بگذارند      ،ناپيدا

تصوير اصلي خراب باشـد، يـا تـصوير بـه شـكل سـياه و                % 90وده و حتي تا      از خروجي چاپي ب    2حتي اگر تصوير به شكل پويش     
  . تبديل شده باشد تشخيص دهد3سفيد

                                                 
1 -  VPN 
2  - Scan 
3 -  Grayscale 
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تواند  تواند از توزيع و استفاده غير مجاز از مواد حق نشر جلوگيري كند ولي مي   كدهاي مخفي نمي   ناگر چه فرايند وارد كرد    
همچنين در مواردي كه يك عنصر داخلي در سـرقت اطلاعـات درگيـر              . راهكار نهايي براي اثبات نقض حق نشر در دادگاه باشد         

  . است، اين كاربر خرابكار قابل تشخيص بوده و مراحل قانوني بر عليه او قابل اجرا است
 

 

 CIPRESS شمايي از چگونگي وارد كردن كدهاي مخفي در اسناد توسط -2شكل 

هاي ممكـن بـراي حملـه بـه           آورد كه تمامي كانال      فراهم مي   يك محيط ايمن   CIPRESSبا تركيب تمامي تكنيكهاي فوق      
اين طبقـه بنـدي بـر اسـاس مـوارد           .  شود   بين اسناد محلي و ثبت شده تمييز قائل مي         CIPRESS. دهد  اطلاعات را پوشش مي   

 يا با پيوند توانند به صورت سند معمولي  اسناد مي  CIPRESSدر  . گذاري بر سند انجام شده است       رمز  تكنيكي است كه چه نوع      
در . دهد كه نسخه حق نشر اوليه و ثانويه را در نظربگيرد  اجازه ميCIPRESSاين طبقه بندي مفهومي، به  .   ثبت شود   1اي داده

بـر اسـاس مفهـوم      . باشـد    حافظ حق نشر محتواي آن سند نيز مي        ،كند صاحب سند   فرض مي  CIPRESS مورد اسناد معمولي  
شود و بجـاي ايـن    د اسناد ديگري را در سند خود استفاده كند اجازه چنين كاري به او داده نمي   پيوند داده يك كاربر اگر بخواه     

 و خـود را بـه   اي  بـا پيونـد داده  يكاربر سپس اين اقلام جديد را به عنـوان سـندها      . دهي استفاده كند   كار او بايد از روش مرجع     
اي حق نشر يك كـار معنـوي اسـت و داراي حقـوق مربـوط بـه                  از آنجا كه تركيب اقلام دار     . كند  عنوان حافظ حق نشر ثبت مي     

 پيونـد   دارايخودش، اين شيوه، روش مناسبي براي رفع مشكلات حق نشر است و هيچ حقـي بـراي فـرد ايجـاد كننـده سـند                          
 نـسخة   شـوند   شود و بـه سـند وارد نمـي          از آنجايي كه اقلام استفاده شده هميشه بعنوان مرجع بيان مي          . كند  اي فراهم نمي   داده

هـاي    اين امر عدم امكان فـرار از حفاظـت        . اشدباصلي اين مراجع بايد هر زمان كه تركيب آنها قابل دسترسي است در دسترس               
  .كند حق نشر را تضمين مي

   CIPRESSآموزش الكترونيكي در محيط  -2-1
م عامل اجرا شوند امنيـت  كه وقتي در سطح سيستگيرد  خصيصة آن نشاتُ مياز اين  در آموزش،  CIPRESSمزيت اصلي  

هاي آموزش الكترونيك بـر روي يـك    بنابراين با هر محيط آموزشي قابل تركيب است و استفاده از برنامه. كند  كافي را فراهم مي   
 CIPRESSي اين سيستم بـا شـبكه جهـاني،          يكند و به دليل يكپارچگي محصول نها        كامپيوتر مستقل هيچ مشكلي ايجاد نمي     

آمـوزان بايـد بـر روي         دانـش   در اين موارد تمـامي      . ر پايه شبكه اينترنت سازگار شود     با آموزشهاي الكترونيكي    تواند بسرعت ب    مي
 از ذخيره سازي، بازيابي و تحويل       CIPRESS.  يك مرورگر اينترنت نيز نصب كرده باشند       CIPRESSكامپيوترهايشان در كنار    

هاي درسي، نگهداري مشخصات استفاده  منطق كنترل دوره . نمايد  ت مي اقلام آموزشي و همچنين ارتباطات معلم و شاگرد مراقب        

                                                 
1 -  Data Linkage 
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يا در موارد ساده تر [ IDEAL MTS ]4ها و مديريت كاربران بايستي توسط يك سيستم خاص آموزشي مثل  كنندگان و دوره
  .ده اينترنت ساده انجام شودنده توسط يك سرويس

   طول عمر اين اقلام  كنترل بر استفاده ي اقلام آموزشي در تمام-2-1-1
توانند به اقلام آموزشي فقط با داشتن هويت مـشخص در ايـن سيـستم دسترسـي                   آموزان مي   دانش    CIPRESS در محيط   

مورد . كند  آموزان فراهم مي    دانش  گشـائي اين اقـلام آمـوزشي را براي اين          رمز  داشته باشند و مركز كليد، كليد مورد نـياز بـراي          
بلكه با هر بار    . گيرد  شود انجام نمي    ن است كه بازيابي كليد فقط يك بار زماني كه اقلام آموزشي تحويل داده مي              مهم در اينجا اي   

توانند از مركز كليد كه در يـك محـيط امـن قـرار دارد، سـوء                   آموزان نمي   دانش  از آنجا كه    . شود  دسترسي به اين اقلام تكرار مي     
در نتيجـه   . توانند به اطلاعـات و اقـلام آموزشـي دسترسـي يابنـد              ران قانوني مي   فقط كارب  CIPRESS استفاده كنند در محيط   

  . توانند در اقلام آموزشي گنجانده شوند اطلاعات حساس و محرمانه مي
بـراي ديـدن    . گذاري شده اسـت     رمز  آورد، اطلاعات      اين اقلام آموزشي را بدزدد تنها چيزي كه به دست مي           ،اگر يك متجاوز  

 از توزيع مجدد و غيـر قـانوني اقـلام           CIPRESS به همين روش  . عات او نيازمند يك كليد از مركز كليد است        محتواي اين اطلا  
آموزي كه بـه صـورت قـانوني بـه اطلاعـات       دانش اگر . نمايد آموزان نيز جلوگيري مي دانش  آموزشي موجود در كامپيوتر شخصي      

. يابـد   اري شـده انتقـال مـي      ذگ ـ  رمـز    ديگري بفرستد اطلاعات به شـكل        آموز  دانش  دسترسي دارد، يكي از اقلام آموزشي را براي         
از آنجـا  . تواند به اطلاعات دسترسي يابد كه مركز كليد، كليد مــناسب را به او تحويل دهد          آموز جديد فقط در صورتي مي       دانش  

يـك  .  منحـصر بفـرد اسـت      ،شود بــراي يك مجـــموعه سـند و كـاربر سـند              استفــــاده مي  CIPRESS هائي كه در    كه كليد 
گــــذاري مجـــدد و       رمـز   آموز ديگر را مورد استفاده قرار دهد و از طــرفي به خاطــر وجــود                دانش  تواند كليد     آموز نمي   دانش  

آمـوز تحويـل شـد، پايـان          دانـش   در اسناد، كنترل بر دسترسي به اقلام آموزش وقتي كـه بـه يـك                 وارد كردن كــدهاي مخفي   
ها در تمام طول عمر آن سند گسترده شده اسـت و از آنجـا       ر عوض كنترل بر دسترسي بر اقلام آموزشي و اجزاي آن          د. يابد  نمي
 1توانند خارج از يك نشـست  آموزان نمي دانش شود نه فقط در سيستم آموزشي  در درون سيستم عامل وارد مي،  CIPRESSكه  

  . آموزشي از اقلام آموزشي استفاده كنند
گير ها در كليد در هر دسترسي به داده  مركز CIPRESSاضافه بر امنيت اين سيستم اين واقعيت است كه در   مزيت ديگري   

هاي كاربران كه توسـط مركـز         اطلاعات در مورد استفاده   . هاي كاربران را نگه دارد      تواند ردپاي فعاليت    است و به همين خاطر مي     
  : استفاده قرار گيردتواند در موارد زير مورد  شود مي كليد نگهداري مي

 به سيستم دسترسي دارند اطلاعـات ذي قيمتـي          انيآموز  دانش  اين اطلاعات كه چه تعداد      : يي و مديريت كيفيت   اتنظيم كار 
اطلاعاتي كه در يك سند آموزشي      . دهد تا كارايي نهايي سيستم را بهينه كنند         زيرا به آنها اجازه مي    . براي تعليم دهندگان است   

كنـد تـا نيازهـاي        اينكه تا چه ميزان دسترسي به آن وجود دارد به مـسئولين تعلـيم و آمـوزش كمـك مـي                     در دسترس است و   
  .دآور فراهم مينيز  بينش لازم براي مديريت كيفيت را  همچنين مشتريانشان را پوشش دهند و

 CIPRESS كـه مركـز كليـد        شـود از آنجـا      آموزان مربوط مي    دانش  هاي    اين مورد به فعاليت   : حسابداري و ارائه صورتحساب   
دارد همة آن چيزي كه براي نگه داشتن حساب و ارائة صورتحساب نيـاز اسـت،                  گزارشي از هر كليد تحويل داده شده را نگه مي         

شود  عمليات حسابداري و ارائه صورتحساب به نحوي كه توسط مركز كليد و در شرايط ايمن انجام مي   . در مركز كليد وجود دارد    
هـاي     يـا شـركت    2هاي سـرويس اينترنـت      بنابر براي ارائه دهنده   . ها متوسط و كوچك است      ع مالي فوق توان شركت    نيازمند مناب 
ازاي ارائـه   مركز كليد و فرستادن صـورت حـساب در         از  كه منابع تكنيكي و مديريتي محدودي دارند استفاده        3 دور ارتباطات راه 
تواند فقط بـر      هاي آموزش و پرورش مي      نين يك ارائه دهنده سرويس    همچ .تواند يك مـدل تجـاري منطـقي باشـد       خدمات، مي 

هاي خصوصي و ارائه مدرك تمركـز         هاي مربوط به يادگيري چون آموزش       روي ايجاد و نـگهداري اقلام آموزشي و ديگر سرويس        

                                                 
1 -  Sessen 
2 -  ISP 
3 - Telecomunication 
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هـاي    هنـده سـرويس   تواند اين شانس را براي سرمايه گذاران كوچك و متوسط فراهم كند كـه يـك ارانـه د                    اين مطلب مي  . كند
با توجه بـه    . آموزشي باشند، بدون اينكه متحمل بار زياد مالي براي گسترش سخت افزار و پرسنل مورد نياز در حسابرسي شوند                  

  .ي خواهد بود به خصوص مدل تجاري مناسبCIPRESSتمايز موجود ميان سرويس دهندة محتواي سند و مركز كليد، 
هـاي    هر نگهداشـتن مشخـصات كـاربران باعـث افـزايش كيفييـت دو             ، ه قبلا ذكر شد    آنچنان ك  :نگهداري مشخصات كاربران  

 هـر زمـان ديگـر        در ها به اقلام آموزشي را چه در زمان آمـوزش و چـه               همه دسترسي  CIPRESSاز آنجا كه    . شود  آموزشي مي 
 اطلاعـات دقيقتـري در      توان به    جمع آوري شده باشد مي     CIPRESS اگر مشخصات افراد توسط      ،كند  تشخيص داده و ثبت مي    

  .مورد افراد دست يافت
  ـ مزاياي جديد در زمينة يادگيري2ـ1ـ2

 هاي غيـر مجـاز ايـن       ثري از توزيع  ؤ به طور م   CIPRESS صاحب اقلام آموزشي بر توليداتش،        از طرف   با اعمال كنترل دائم   
 بازشناخت مفهوم يـادگيري در سـناريوي   بارز براية اين مسئله يك مشخص.  كند آموزان جلوگيري مي  محصولات از طريق دانش   

اقلام آموزشـي دسترسـي   ة نمايشنام آموزان به صورت بالقوه قادرند به هر صحنه از  در چنين سناريوئي دانش    .ستعرضه و تقاضا  
 مزيـت يـن    داراي ا  آمـوزان  دانـش . كنند صورتحساب پرداخت مي  .  اند  استفاده كرده   ولي فقط براي آن اقلامي كه واقعاً       ،پيدا كنند 
  .دسترسي پيدا كنند بدون اينكه هيچ روال ثبت نامي را انجام دهند           به آنها   توانند به محض نياز به اقلام آموزشي           مي هستند كه 

فارغ از اينكه از چه كانـال ارتبـاطي ايـن            كه از هر دسترسي به اطلاعات آگاه است و        است   در اين زمينه اين      CIPRESSمزيت  
 نهـائي   ة هر نـوع از اقـلام آموزشـي حتـي نـسخ            CIPRESSتوسط  . كند  ا در مركز كليد حفظ مي     شود آن ر    دسترسي انجام مي  

  .   كار بردبهتوان به روش پرداخت براي هر مورد  ها را مي برنامه
م آموزشي بـه او     آموز پس از اينكه اقلا     به صـورت معمـول هر دانش    : استفاده از اقـلام آموزشي با محـدوديت زمان اسـتفاده       

 صاحب اقلام آموزشي يا سـرويس       CIPRESS توسط .تواند به آن تا هر زمان كه بخواهد دسترسي پيدا كند           ل داده شد مي   تحوي
 كليـد  در هر زمان كه ارده كند باعث شـود ديگـر مركـز               CIPRESSهاي   تواند با تنظيم اجازه نامه      دهنده آموزش و پرورش مي    

آموز براي آن سند پول پرداخت       توان تا هر زماني كه دانش       اين ترتيب مي    به ، توليد نكند  كليدبراي هر قسمت خاص از آن سند        
  . كرده است محدوده زماني دسترسي او را كنترل كرد

 ة فـرض كنيـد كـه سـرويس دهنـد          .ها بـسيار نقـش بـارزي دارد        روز نگه داشتن نرم افزار    ه   اين مورد در ب    :سادگي نگهداري 
ند به دليل ايرادات آن سند يا دلايل        اتو  كند كه مي   مسدود قلم آموزشي منسوخ را      آموزشي تصميم دارد كه ديگر استفاده از يك       

آموزان ديگـر     باشد كه دانش   ئنتواند مطم   هاي مرسوم سرويس دهنده به هيچ طريق نمي        با سيستم .  باشد ...قانوني يا سياسي يا     
 در  .عمال كنترل ندارنـد   ااي براي    چون هيچ وسيله  ند،  ده  نميل داده شده است ادامه      يم آموزشي كه به آنها تحو     به كار با آن اقلا    

ي بـراي آن سـند      كليداي تنظيم كنيم كه ديگر        فقط كافي است حقوق دسترسي با آن سند را به گونه           CIPRESSحالي كه با    
   .ارئه نشود

ئم به اينترنت اسـت     رنت نيازمند اتصال دا   تنيموزشي بر پايه ا   آ و سيستمها    CIPRESS استفاده از    :تحويل به روش پيشرفته   
اين اطلاعات بسيار كم حجـم هـستند بنـابر ايـن            .  كاربر دريافت و اطلاعات كنترلي ارسال شود       توسط CIPRESSتا كليدهاي   

اي به خصوص تصاوير ويديويي بـا كيفيـت          هناقلام چند رسا  تحويل   زمينهمورد ديگردر   . كند خيري ايجاد نمي  أارسال آنها هيچ ت   
آمـوز بفرسـتد و       براي دانش  1تواند ابتدا تصاوير ويديويي را بر روي لوح فشرده          سرويس دهنده آموزشي مي   در اين مورد    . بالاست
خيرهاي طولاني كـه جريـان يـادگيري را مختـل           أد و از ت   نشو ميگذاري   هاي سيستم بار   تصاوير ويديويي توسط فايل   اين  سپس  
آمـوزان   شود بايد اطمينان يافت كـه دانـش         به اين روش عمل مي      وقتي .كند جلوگيري شود   هاي اتصال را زياد مي     هزينه كرده و 

 قبل از زمان تعيـين شـده        ،وال امتحان يا تمرين باشد    ئتواند س   كه مي  ،توانند به محتواي اطلاعات ارسالي توسط لوح فشرده        نمي
 .توسط سرويس دهنده دسترسي يابند
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 آن چيزي كه بايد صاحب سـند يـا حتـي بهتـر بگـوييم       مشكل به سادگي قابل حل است و تمام  CIPRESS با استفاده از    
 لـوح فـشرده     رويوقتـي كـه اطلاعـات بـر         . سيستم اتوماتيك آموزشي انجام دهد اين است كه حقوق دسترسي را تنظيم نمايد            

طلاعـات  كند و به ا    بنابراين هيچ كليدي دريافت نمي    ،  نداردبه آن اسناد را     شود او هيچ گونه حق دسترسي        آموز مي  تحويل دانش 
 حقوق دسترسي را از طريق ارائـه        ، سيستم ، به اطلاعات دسترسي يابد    لازم است  ،آموز به محض اينكه دانش   . نيز دسترسي ندارد  

  . دهد كليد در اختيار او قرار مي
تـر بگـوييم     سـاده   دارند و متفاوت   اهداف آموزشي     و هاي مختلف   گذشته ،موزان مختلف آ   دانش :سازگاري سيستم با اشخاص   

آموز خاص به يك      دانش  كه يك   توان گفت     ميآل   بصورت ايده . كنند راي سطوح متفاوتي از يادگيري و آموزش پول پرداخت مي         ب
آموز به تمام    هاي آموزشي بايد از يك سو مطمئن باشند كه دانش          سرويس دهنده .  خاص از اقلام آموزشي نيازمند است      ةمجموع

 دسترسي به مواردي كـه بـه   ةتن آنهاست دسترسي دارد ولي از سوي ديگر نبايد اجاز     آن چيزهايي كه نياز دارد يا مستحق دانس       
آمـوز   شود عملي نيست كه يك لوح براي هر دانش          وقتي اقلام آموزشي بر روي لوح فشرده تحويل مي        . بدهندرا   او مربوط نيست  

آموزان  طلاعات را كه براي همه دانش     حاوي تمامي ا  ة  تواند لوح فشرد   آموزشي مي ة  سرويس دهند  CIPRESSتوسط  . تهيه شود 
آموز به چه اقلام آموزشي نياز  دانش كه هر  كند  كنترل مي  ،دهنده  سپس سرويس  ،گذاري شده تهيه كند     رمز  به صورت   ،  نياز است 

استفاده از  كه حق    كند و همچنين در آينده نيز هيچ مشكلي وجود ندارد            حق استفاده از همان اقلام را به او اعطا مي           دقيقاً ،دارد
  . لام بيشتر به او داده شود يا حقوق قبلي او محدود گردداق

  ـ نتيجه گيري 3
هاي ديگري براي غلبه بـر       دهد راه  ا پوشش نمي  ر امنيت لازم براي يادگيري الكترونيك       تمامياگر چه شبكه جهاني اينترنت      

  . اين مشكلات و رسيدن به يك سطح قابل قبول امنيت وجود دارد
 با  راآموز    دانش  اراي تعامل زياد بين امتحان گيرنده و        دمواد امتحاني   توان    ميدهد كه چگونه      اي امتحان نشان مي   ه چارچوب

ايـن  . آموزان تـضمين شـود      به طوري كه امنيت و اطمينان در كنترل موفقيت دانش          كرد، اينترنت يكپارچه    ةپايبرهاي   يادگيري
در توانند به عنوان بستر مناسب  ا ميه چارچوباين . دارند سازگاري و توسعه     يت قابل ا عملياتي بوده و به سادگي     كاملً ها چارچوب
ات شـبكه   م ـكـه ملزو  روشـهايي    در اينجا . هاي جديد يادگيري انجام وظيفه نمايد      روشبراي كشف    ،آموزان امتحان دانش فرآيند  

بـر  مناسـبي    ظـارت مـديريت قابـل اطمينـان و ن       هـايي بـا       در محـيط  .  بيشتر مد نظر اسـت     برند يجهاني اينترنت را بهتر بكار م     
 .اقلام آموزشي استبه هاي غير مجاز   قادر به جلوگيري از دسترسيها تي اين روشوجود داشته باشد حكامپيوترهاي شبكه 
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